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ご挨拶 

標準化ロードマップ Industrie 4.0進捗状況報告書 ‒ 1 

 

 

標準化ロードマップ Industrie 4.0 に関する一連の刊行物は、

Industrie 4.0 における国内標準化と国際標準化の両方を戦略的

および技術的観点から分析し、行動提言を行うことを目的とし

ています。私がリーダーを務めている、Industrie 4.0 標準化協

議会の Industrie 4.0作業グループが、2020年に「ドイツ標準化

ロードマップ Industrie 4.0」の第 4 版を作成しました。この進

捗状況報告書は、その第 4 版で作成された行動提言の実施状況

について最新の情報を提供するものです。 

 

関連する国内標準化団体の専門家の関与を得たうえで、合計

115 件の行動提言の実施状況について評価、査定が行われまし

た。その結果、62 件が進捗ありと分類されたことは、暫定的

結論としては喜ばしいことだと考えております。報告書の最後

にある私たちの展望では、デジタル製品パスポートやデジタ

ル・ネームプレート、その他今後のロードマップでの Industrie 

4.0 標準化の各種応用例などのプロジェクトを明らかにし、確

定する準備を行っています。 

 

ここで行われた評価は、2023 年に発行される標準化ロード

マップ第 5 版の内容の方向性を定めると共に、その羅針盤とも

なるものです。 

 

人と仕事のサステナビリティに関わる側面は常に、標準化ロー

ドマップの構成要素でしたが、次の版では、規範的観点からす

でに考慮に入れる必要のある、製品のライフサイクル全体に

沿った透明性という側面と、使用する原材料に関する情報に焦

点を当てます。 

 

すべての寄稿者に心から感謝申し上げたいと思います。有志の

専門家のたゆまぬ努力なくして、進捗状況報告書や標準化ロー

ドマップの作成は不可能です。 

 

本書がお読みになる方全員にとってお役に立つことを願うもの

であります。私たちの発行物が標準化プロセス Industrie 4.0 を

推進するだけでなく、デジタル・マニュファクチャリング標準

化の「扉を開く役割を担うもの」であることが引き続き理解さ

れることを切に願っています。 

 

Olga Meyer 

フラウンホーファー製造エンジニアリング＆オートメーション

研究所 IPAデジタル生産相互運用性作業部会リーダーならびに

標準化ロードマップ Industrie 4.0作業グループリーダー 
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Olga Meyer 
Fraunhofer IPA 

標準化ロードマップ Industrie 4.0作業グループリーダー 
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第 1章：概説 

6 ‒ 標準化ロードマップ Industrie 4.0進捗状況報告書  

標準化ロードマップ Industrie 4.0（SRI 4.0）は、初版の段階か

ら「絶えず更新する」ことが想定されており、そのため、継続

的かつ定期的に更新が行われる、議論の基盤となるべきドキュ

メントとして認識されている。 

 

下位作業グループ「進捗状況報告」の専門家たちは、本ロード

マップの第 4 版に記載された提言の状況に関する最新の情報を

報告するため、約 1 年かけて評価の取りまとめを実施した。同

時に、この進捗状況報告書は、2023 年に発行される予定の標

準化ロードマップ Industrie 4.0第 5版の内容の方向性を定める

ことを意図している。合計 115件の提言を評価するための基礎

として厳格な基準が用いられ、専門家たちは 62 件のケースに

対し肯定的に評価することで合意した。これは、割合にすると

53％超に相当し、中間結果としては良好なものであった。次の

セクションでは、第 2 章「コアトピックスの標準化の必要性」1

および第3章「分野横断的トピックスの標準化の必要性」2の各

サブトピックスの要約を示す。 

 

コアトピックスの標準化の必要性に関する進捗状況 

（本ロードマップ第 4版第 2章） 

→ IEC 63278-1「産業アプリケーションのためのアセット管

理シェル－アセット管理シェル構造」の作業が完了に近い

こと、また、IEC 63278-2「情報メタモデル」および IEC 

63278-3「アセット管理シェルのセキュリティ条項」によ

る標準規格シリーズの拡張申請により、アセット管理シェ

ル（Asset Administration Shell：AAS）をデジタルエコシ

ステムの中心的「統合プラグ」とし、それを国際標準化に

定着させるため、さらに重要な標準化プロジェクトの集約

が、最初は各国レベルにおいて、その後は国際的レベルで

実施された。 

→ IEC 63283-2「工業用プロセス計測制御－スマート・マ

ニュファクチャリング－パート 2：ユースケース」は間も

なく発行されることになっており、Industrie 4.0 の統一的

理解を実現するため、正式かつ正確な定義に関する重要な

規定を補足するものとなる。この目的に必要な、一貫性が

ある代表的ユースケースの収集は、標準規格でカバーされ

ていた。この基盤は、今後も構築し続けることが必要であ

る。 

 

1  ロードマップ第 4版第 4章を参照。 

2  ロードマップ第 5版第 5章を参照。 

→ 新規および既存の参照アーキテクチャモデルの整合性と互

換性に関しても進展が確認された。この調整の枠組みの中

で、最初の国際的な基本概念と標準規格を相互にマッピン

グし、さまざまな種類がある参照アーキテクチャモデル間

の本質的な違いを特定すると共に、スマート・マニュファ

クチャリングに関連する用語と定義を定めるために、IEC 

TR 63319「スマート・マニュファクチャリング参照モデ

ルへのメタモデリング分析アプローチ」と IEC 63339「ス

マート・マニュファクチャリングのための統一参照モデル」

が策定された。これらの活動を支えたのが、「スマート・

マニュファクチャリング標準規格マップカタログ」

（ISO/IEC TR 63306-1）および ISO/IEC TR 63306-2「ス

マート・マニュファクチャリング標準規格マップ（SM2）

－パート 2：カタログ」である。このカタログは、標準化

された基準の検索を容易にするために、スマート・マニュ

ファクチャリングに関係する組織のための、既存スマート

グリッドをモデルとした標準規格カタログを作成すること

を目的とする共同スマート・マニュファクチャリング標準

規格マップ・タスクフォース（SM2TF）を介した IEC と

ISOの共同イニシアチブの結果、生まれたものである。 

→ Industrie 4.0 の中核を形成しているのが工業生産と情報技

術との連結である。この連結は、機械と部署および企業の

間を流れるデータストリームを介して実現される。そのた

めに不可欠なのが、生成されたデータのセマンティクスに

ついて、統一され、標準化された形で理解することである。

「システムとそのプロパティ」の章に関連する評価につい

ては、すべての Industrie 4.0 テクノロジーの相互運用性の

証明が必要であることは間違いない。さらに、これらの分

野における高度な分野横断性も標準化作業に新たな課題を

もたらすものであり、それに対応しているのが本ロード

マップ第 4 版で取り上げた行動提言である。ほとんどは現

在実施中であり、一部は本ロードマップの第 5 版において

更新された形で再度取り上げられることになっている。 

 

https://www.iec.ch/ords/f?p=103%3A38%3A605003478048362%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C109017
https://www.iec.ch/dyn/www/f?p=103%3A38%3A504330579424166%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C109075
https://www.iec.ch/dyn/www/f?p=103%3A38%3A504330579424166%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C109075
https://www.iec.ch/dyn/www/f?p=103%3A38%3A11871467287351%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C20%2C103914
https://www.iec.ch/ords/f?p=103%3A38%3A504330579424166%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C20%2C104322
https://www.iec.ch/ords/f?p=103%3A38%3A504330579424166%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C20%2C104322
https://www.iec.ch/ords/f?p=103%3A38%3A502495185833249%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C20%2C104329
https://www.iso.org/standard/81277.html
https://www.iso.org/standard/82195.html
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分野横断的トピックスの標準化の必要性に関する進捗状況 

（本ロードマップ第 4版第 3章） 

→ 産業セキュリティに関連した行動提言を検討する中で、産

業サプライチェーンのセキュリティの必要性が浮かび上

がってきた。これには、構成部品、製品、データの原本性

および整合を保証するだけでなく、特に可用性への攻撃に

対するロバストネスも含まれる。EU は、適切なセキュリ

ティ標準の定義と実装を加速する EU サイバーレジリエン

ス法（EU CRA）という対策を講じた。デジタルエコシス

テムの「データ駆動型」コンテキストで必要なユースケー

スの作成には、関わりのある利害関係者に対してエコシス

テムの信頼性を確保するために、セキュリティ・バイ・デ

ザイン（security-by-design）アプローチの統合の必要性が

ますます高まっている。 

→ Industrie 4.0 における人間と仕事の側面については、標準

化によって保護すべきデジタル化との相互関連性がますま

す強まっていることが、進捗評価によって明らかになった。

その理由は、生産スタッフがインターネットにアクセス可

能なノートパソコンを使って、どこからでも生産を監視し、

制御できることにある。一部のケースでは、日常的ではな

いメンテナンスや修理のためにのみ、生産現場に人がいる

必要があった。『 German Standardization Roadmap 

Innovative Work Environment』の発行に伴い、標準化ロー

ドマップ Industrie 4.0 第 4 版と共に、デジタル世界で人間

中心の仕事の設計を改善するための行動提言など、別のド

キュメントが利用できるようになった。課題は、標準化と

協調的かつ的を絞った方法でこの相互リンクを統合し、そ

れを受け取る適切な対象を特定することである。 

→ 特に、Industrie 4.0 の機能安全については、レビューに

よって、委員会や作業グループにおけるこのトピックスと

の関連性が、過去数年におけるよりもさらに高まっている

という評価が確認された。したがって機能安全は、安全に

関連する最初の作業グループとプロジェクトにおいて、

IEC/TC 65と ISO/IEC JTC 1/SC 42「人工知能」の間の連

係活動に組み込まれている。ただし、これらのプロジェク

トは、現時点では、テクニカルレポートなど、規定化前の

発行物に取り組んでいる。結論として、Industrie 4.0 にお

いて機能安全は、特に概念レベルでさらに進展しており、

現在では標準化アジェンダに恒久的に組み込まれていると

言えるが、対応する規定と要件を備えた標準規格への実際

の移行はまだ行われていない。 

→ 本ロードマップの最新版で最初に取り上げられた人工知能

（AI）分野では、AI のユースケースの収集と特定といった

コンテキストで、行動提言の実行においても進展が見られ

た。産業環境の場合、これは、産業アプリケーションで求

められる標準化要件を導き出すための不可欠な土台である。

標準化ロードマップの策定と更新および行動戦略の導出に

関しては、AI 標準化ロードマップと行動戦略に関する作業

が各国レベル、欧州レベルおよび国際レベルで開始されて

いる。ここで言及しておかなければならない 2 つの重要な

発行物が、2020 年末に発行された DIN/DKE German 

Standardization Roadmap Artificial Intelligenceと、2020年

9月に発行された CEN-CENELEC Road Map Report on AI

である。この 2件の発行物に加えて、2022年初めに関連作

業 が 開 始 さ れ た DIN/DKE German Standardization 

Roadmap Artificial Intelligence 2nd editionがある。同様に、

2021年 6月に、CEN-CLC JTC 21「人工知能」が設立され、

委員会が拡充された。さらに同年秋、ISO/IEC JTC 1/SC 

42 内に、国際レベルの AI 専門の諮問グループが設立され

た。どちらの委員会も、標準化マップと、進行中および公

開されたプロジェクトの概要の作成に取り組んでいる。 

 

https://www.european-cyber-resilience-act.com/
https://www.european-cyber-resilience-act.com/
https://www.din.de/resource/blob/772610/e96c34dd6b12900ea75b460538805349/normungsroadmap-en-data.pdf
https://www.din.de/resource/blob/772610/e96c34dd6b12900ea75b460538805349/normungsroadmap-en-data.pdf
https://www.din.de/resource/blob/772610/e96c34dd6b12900ea75b460538805349/normungsroadmap-en-data.pdf
https://www.dke.de/de/arbeitsfelder/core-safety/normungsroadmap-ki
https://www.dke.de/de/arbeitsfelder/core-safety/normungsroadmap-ki
https://www.cencenelec.eu/areas-of-work/cen-cenelec-topics/artificial-intelligence/
https://www.cencenelec.eu/areas-of-work/cen-cenelec-topics/artificial-intelligence/
https://www.cencenelec.eu/areas-of-work/cen-cenelec-topics/artificial-intelligence/
https://www.din.de/en/innovation-and-research/artificial-intelligence/ai-roadmap/standardization-roadmap-ai-launch-of-the-second-edition-773272
https://www.din.de/en/innovation-and-research/artificial-intelligence/ai-roadmap/standardization-roadmap-ai-launch-of-the-second-edition-773272
https://www.din.de/en/innovation-and-research/artificial-intelligence/ai-roadmap/standardization-roadmap-ai-launch-of-the-second-edition-773272
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第 2章：序論 

10 ‒ 標準化ロードマップ Industrie 4.0進捗状況報告書  

 

 

標準化ロードマップ Industrie 4.0は、10年近くの間に計 4つの

版が発行され、ドイツの標準化作業の中心的要素となり、また

Industrie 4.0 標準化戦略の不可欠な一部となった。したがって、

標準化ロードマップ Industrie 4.0 で作成された行動提言の実施

状況を詳しく調べ、第 4 版の発行からの 24 か月間にそれらの

提言が具体的にどのように実施され、どのような進捗があった

のかを明らかにするときがきた。 

 

基本的に、レビューでは、デジタルツインなどのアプリケー

ションが、ストレスポイントをより迅速に特定し、製品の開発

および運用から効果的な資産の利用とリスクまでのシナリオを

説明するための、産業オートメーションにおける重要なツール

であることが確認された。ただし、データセキュリティをはじ

め、堅牢なリアルタイム接続の必要性、特定の技術的能力のほ

か、たとえばデジタルツインによる環境データや運用データの

収集を可能にするセンサーネットワークの配備と保守などに関

連して考慮すべき課題が生じてきている。 

これに関連して、アセット管理シェル（AAS）などの具体的産

業ソリューションは、予知保全や透明性の向上、（耐用期間の

終わりまでの）製品動作に関する知見のみならず、仮説に基づ

いたシナリオの作成やデータ駆動型の意思決定も可能にする。

これらの新しいデジタル・ソリューションは、生産の効率と収

益性を高めるだけでなく、サプライ チェーン全体をスムーズ

に接続し、最小限の労力で共同のバリュー・ネットワークの形

成を可能にする。ここでも、このような共同データスペースの

参加者には、高レベルのデータ主権やデータセキュリティ、

データ整合性を確保するために標準化が必要となる。このよう

な背景の下で、標準化ロードマップ Industrie 4.0 の次の版では、

「Industrie 4.0 におけるデータスペースおよび協調的側面」と

いうトピックスを取り上げることになる。 

 

コアトピックスの標準化の必要性（第 2 章）と分野横断的ト

ピックスの標準化の必要性（第 3 章）に関する次の 2 つのセク

ションでは、第 4版の行動提言を取り上げ、その進捗状況を評  

規定提言に関する進捗状況報告書

（2022年） 

標準化ロードマップ Industrie 4.0 

第 4版（2020年） 

標準化ロードマップ Industrie 4.0 

第 5版（2023年） 

提言の調査 第 5版のための

インプット 
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価する。この更新後は、標準化ロードマップ第 5 版の内容通知

や、標準規格環境の明確なマップ作成およびギャップ特定を行

うことが容易になる。 

 

第 4 章に示した展望に基づき、この進捗状況報告書では、次の

標準化ロードマップで対応する個別のサブトピックスの今後の

課題に焦点を当てることだけを目的とするものではない。同様

に、持続可能でエコロジカルな開発を実現することも標準化の

最優先事項の 1 つであり、この傾向は今後確実に強まることに

なる。したがって、標準化ロードマップ第 5 版では、資源効率

性が高く、カーボンニュートラルな生産への道筋をどのように

設計することができるのかという問題に答えなければならない。

今日、Industrie 4.0 の持続可能性に関わる側面を強調すること

で、国際競争におけるドイツおよび欧州の有利なポジションを

さらに強化し、拡大する好機が訪れていると思われる。AASの

実装としてのデジタル製品パスポート（DPP）など、進化する

アプローチやその他の活動は、次の第 5 版で取り上げることに

なっている。 
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 3.1  ユースケースおよびアプリケーション・シナリオ 

行動提言 

ロードマップ第 4版 
 

2.1-1 

IEC/TC 65/WG 23（IEC 63283-2「工業用プロセス計測制御－スマート・マニュファク

チャリング－パート 2：ユースケース」）のタスクフォース「スマート・マニュファク

チャリングのユースケース」に関し、Industrie 4.0 のユースケースの一貫性があり、か

つ代表的なコレクションを得るため、ドイツは積極的にサポートする必要がある。これ

は、タスクフォースが Industrie 4.0 環境の多様なユースケースを体系的に統合するため

の中心的ハブとしての立場を確立するのに役立つ。 

進捗評価 

 
 

国際協力の分野では、重要な国際的（二国間）協力を介して、ドイツのユースケース活

動と、IEC/TC 65/WG 23「スマート・マニュファクチャリング・ユースケース・タスク

フォース」とが連動していることは当事国間で確認されている。 

行動提言 

ロードマップ第 4版 
 

2.1-2 

IIRA テンプレートなどの詳細な記述に基づいてユースケースを系統立てて説明するさま

ざまな概念を継続していく必要がある。例としては、中国と日本との共同活動、Labs 

Network Industrie 4.0（LNI 4.0）3の厳選された活動のほか、特に AI-PPP 内の人工知能

関連で計画されているものなど、欧州連合レベルでの活動がある4。 

進捗評価 

 

特に LNI 4.0 テストベッドの一部としてのユーセージビュー「エッジマネジメント」5の

取り組みや、ビジネスビュー・レベルで日本の協力によって進められているデジタル・

ビジネスモデルの成果は特筆に値する。さらに、ユースケースをめぐる議論は、AAS l

およびデータスペースに関わる二国間協力（中国、日本、韓国との協力を含む）で始

まっている。この議論は、標準化の準備段階で一段と激化することが予想されている

（2.1-A1を参照）。 

行動提言 

ロードマップ第 4版 
 

2.1-A1 

「ユースケース」という用語に過度な負荷が不必要にかかることがないよう、引き続き

努力する必要がある。統一的な理解を規定することが目的ではないものの、それをさら

に強化できるよう、この標準化ロードマップで形成された理解に関連させて、活動の位

置付けを行うことを推奨する。 

進捗評価 

 
 

さまざまなプレゼンテーションや発行物に対するフィードバックは、ビジネスの観点、

アプリケーションの観点、ならびにこれらから派生する実施の観点への一貫した分離が

受け入れられ、支持されていることを示している。 

行動提言 

ロードマップ第 4版 
 

2.1-A2 

ビジネスシナリオは（少なくとも現時点では）IEC/TC 65/WG 23の対象範囲内にないた

め、特に中国との協力で促進されるよう、ビジネスシナリオの策定をさらに促進するこ

とを推奨する。 

進捗評価 

 
 

Plattform Industrie 4.0および Robot Revolution & Industrial IoT Initiative (RRI)による刊行

物『Digital platforms in the manufacturing industry』6および VDMA の Expert Group 

Platform Economy による『 Examples of platform-based value networks in digital 

ecosystems』7に加えて、AAS のバリュー・プロポジションおよび Gaia-X と Catena-X

のコンテキストにおけるビジネスシナリオに関してすでに始まっている議論は言及する

価値がある。 

  

 

3 Labs Network Industrie 4.0 ‒ Praxiserprobungen und Standards (lni40.de)を参照。 

4 euRobotics and BDVA publish a joint vision for a European AI PPPを参照。 

5 LNI 4.0 Testbed Edge Managementを参照。 

6  Industrie 4.0 ‒ Digital Platforms in Manufacturing 2021を参照。 

7  https://vdma.org/viewer/-/v2article/render/51299437 

https://www.gaia-x.eu/
https://catena-x.net/en/
https://catena-x.net/en/
https://lni40.de/
https://www.bdva.eu/AIPPP-Vision-paper-PressRelease#%3A~%3Atext%3DThe%20AI%20PPP%20will%20establish%20a%20European%20focal%2CAI%20value%20chains%20that%20are%20trustworthy%20and%20fair
https://www.google.com/url?sa=t&rct=j&q&esrc=s&source=web&cd&ved=2ahUKEwjh9ZOthdD2AhUOSPEDHWyXAkkQFnoECA0QAQ&url=https%3A//lni40.de/lni40-content/uploads/2021/03/BusinessView-LNI_Testbed-Edge-Management_V2.0.pdf&usg=AOvVaw1P0pGcICjlGUygZkgupuWj
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/digital-platforms-in-manufacturing-2021.html
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 3.2  参照アーキテクチャモデル 

行動提言 

ロードマップ第 4版 
 

2.2-1 

用語「参照アーキテクチャ」 

および「参照アーキテクチャ 

モデル」の区別と標準化 

継続的に構造化された要件管理のための他の一般的な方法との比較において、RAMI 4.0

モデルの使用状況を調査し、記述することを推奨する。 

進捗評価 

 
 

参照モデル間で整合を取り、基本的アーキテクチャの発展を監視するために、ISO/TC 

184「自動化システムと統合」委員会や IEC/TC 65「工業用プロセス計測制御」委員会を

含む合同作業グループが設立された。そのグループは、ISO/IEC/JWG 21「スマート・マ

ニュファクチャリング参照モデル」（合同作業グループ）と呼ばれ、さまざまな国から

参集した多数の専門家で構成されている。現在、その合同作業グループは、組織がス

マート・マニュファクチャリング向けの標準ベースのソリューションを展開するため

に、独自のアーキテクチャモデルを開発する際の指針となる IEC 63339「スマート・マ

ニュファクチャリングのための統一参照モデル」の策定に取り組んでいる。その概念

は、異なるモデルから単純なビューを生成するための、垂直軸の「ビュー」によって指

定される複雑な表現に基づいている。RAMI 4.0モデルは、実例として参照の対象となっ

ている。 

行動提言 

ロードマップ第 4版 
 

2.2-2 

用語「参照アーキテクチャ」 

および「参照アーキテクチャ 

モデル」の区別と標準化 

「参照アーキテクチャ」と「参照アーキテクチャモデル」という用語の区別に関して、

標準開発機関（SDO）やコンソーシアムならびに対応する標準化活動（用語集への組み

込みなど）の間で深く理解される必要があると考えられる。参照アーキテクチャの生成

されたモデルパターンは、モデル化するアーキテクチャの等級に従って区別することが

できる。すなわち、参照アーキテクチャと参照アーキテクチャモデルの間には、運用上

および機能上の違いが存在する。このことに関する統一的な理解は、標準化において形

成され、標準規格で規定しなければならない。 

進捗評価 

 
 

対応する用語の区別は、IEC 63339「スマート・マニュファクチャリングのための統一

参照モデル」および IEC TR 63319「スマート・マニュファクチャリング参照モデルへの

メタモデリング分析アプローチ」に関する活動で行われている。どちらのプロジェクト

も、「モデル」、「メタモデル」、「参照アーキテクチャ」、「参照モデル」、「ス

マート・マニュファクチャリング参照モデル」などの関連用語を区別するための提言を

作成している。 

  

https://www.iec.ch/dyn/www/f?p=103%3A38%3A513350097895184%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C104329
https://www.iec.ch/ords/f?p=103%3A38%3A616967396782127%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C104329
https://www.iec.ch/ords/f?p=103%3A38%3A616967396782127%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C20%2C104322
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行動提言 

ロードマップ第 4版 
 

2.2-3 

新規および既存の参照アーキ 

テクチャモデルの整合と互換性 

現在、Industrie 4.0 環境の参照アーキテクチャモデル向けソリューションが異種混在で

あることから、整合が求められる。（既存および新規の）参照アーキテクチャモデルの

機能面と運用面について、すなわち既存モデルですでにカバーされているか否かについ

て、批評的レビューを行うことを推奨する。ただし、機能面と運用面が対応していない

場合、さらなる整合を図ろうとしてはならない。そこで、 ISO/IEC JTC 1/AG 8 と

ISO/IEC JWG 21の活動調整が実施されることになる。 

進捗評価 

 
 

既存および新規の参照モデルの整合と互換性は、ISO/IEC JWG 21 のタスクの 1 つであ

る。この取り組みで具体的に特定されたのが、RAMI 4.0、Industrial Internet Reference 

Architecture、Smart Manufacturing Standards Map（SM2）など、提案された各参照モデ

ルのすべての主要プロパティを組み込むことが可能なメタモデリング・アプローチの開

発だった。プロパティは、統一された方法により、モデルとして、また抽象言語によっ

て表現されることになる（IEC 63339 を参照）。この活動は、「スマート・マニュファ

クチャリング標準マップカタログ」（ISO/IEC TR 63306-1）、「スマート・マニュファ

クチャリング標準マップ（SM2）－パート 1：フレームワーク」および ISO/IEC 63306-

2「スマート・マニュファクチャリング標準マップ（SM2）－パート 2：カタログ」に

よってサポートされている。このカタログは、標準化された基準の検索を容易にするた

めに、スマート・マニュファクチャリングに関係する組織のための既存スマートグリッ

ドをモデルとした標準規格カタログを作成することを目的とする共同スマート・マニュ

ファクチャリング標準規格マップ・タスクフォース（SM2TF）を介した、IEC と ISO の

共同イニシアチブの結果、生まれたものである。 

 3.3  システムと特性 

行動提言 

ロードマップ第 4版 
 

2.3-1 

AAS概念の一貫した使用と 

標準化 

メンテナンス機能やライフサイクル・レコードでの知識の保存など、上述したプロセス

をサポートするには、標準化されたセマンティクスによる標準化インターフェイスを介

して、アセットが生産システムやプラントオペレータとデータ交換を行えることが必要

である。これは、AAS またはその一般的サブモデルが標準規格で定義されている場合、

ならびに Industrie 4.0 コンポーネント間の通信が標準規格で定義されている場合は、

AAS概念によって実現される（第 1章を参照）。IEC/TC 65/WG 24 IEC 63278-1「産業

アプリケーションのためのアセット管理シェル－パート 1：管理シェル構造」の活動を

サポートし、推進することを推奨する。 

進捗評価 

 
 

IEC 63278-1 の作業は、ドイツからの強力な支援を受けて進められており、2023 年の発

行を目指して標準規格の策定が行われている。新規作業提案書 IEC 63278-2「情報メタ

モデル」および IEC 63278-3「アセット管理シェルのためのセキュリティ条項」が提出

されたことにより、アセット管理シェルの概念を継続的に使用および標準化するための

さらなる基盤が築かれることになる。とりわけ、サブモデルを表現するための一般デー

タ辞書（CDD）の拡張の準備が進められている。関係するすべての技術委員会（TC）

が、サブモデルの作成と説明を求められる。InterOpera 資金調達プロジェクトは、標準

化環境におけるサブモデルの記述に直接貢献している。 

 

https://www.iso.org/standard/81277.html
https://www.iso.org/standard/82195.html
https://www.iso.org/standard/82195.html
https://www.iec.ch/ords/f?p=103%3A38%3A616967396782127%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C103536
https://www.iec.ch/ords/f?p=103%3A38%3A603567889219441%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C103536
https://www.iec.ch/ords/f?p=103%3A38%3A603567889219441%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C109017
https://www.iec.ch/dyn/www/f?p=103%3A38%3A504330579424166%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C109075
https://www.sci40.com/interopera/
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行動提言 

ロードマップ第 4版 
 

2.3-2 

AAS標準規格シリーズの 

さらなる部分の国際化 

標準規格シリーズのさらなる構造へのアプローチは、Plattform Industrie 4.0/AG 1の国内

作業に基づくべきであるとの提案が為されている。このことに関しては、ISO/IEC/JWG 

21タスク フォース 8「デジタルツインとアセット管理シェル」および IEC/TC 65/WG 24

の活動との調整も参照することになる。DIN 77005-1 に関する作業に準拠したデジタ

ル・ライフサイクル・レコードの作成は、行動提言 2.3-15で取り上げられている。 

進捗評価 

 
 

標準化組織 ISO/IEC JTC1/SC 41/WG 27「デジタルツイン－戦略」および ISO/IEC 

JTC1/SC 41/WG 6「デジタルツイン－標準化」8の設立に伴い、これらの提言は、標準規

格シリーズの新たな部分の国際化のために実施された。また、さまざまな産業用デジタ

ルツインの開発をまとめ、AAS に基づいたオープンテクノロジー・ソリューションとし

て産業界と共に開発していくために、ユーザー組織である産業用デジタルツイン協会

（IDTA）9が設立された。IEC/TC 65/WG 24 内での作業との関連における標準化は、

IDTAの「サブモデル」作業グループを介して調整が行われる。 

行動提言 

ロードマップ第 4版 
 

2.3-5 

特性とプロパティ 

計画文書などの概念的アセットの特性は、たとえば VDI 2770 の仕様のように、IEC SC 

3D「製品のクラス、プロパティおよび識別－共通データ辞書（CDD）」などの標準化さ

れた辞書に含める必要がある。さらに、計画文書は、人間と機械／Industrie 4.0 コン

ポーネントの間で伝達可能であることが求められる。 

進捗評価 

 
 

産業用デジタルツイン協会（IDTA）は現在、VDI 2770の適応に取り組んでいる。国際標

準化への導入の可能性は、今のところ明らかになっていない。さらに、VDI 2770とイン

テリジェント情報要求および配送標準（iiRDS）との広範な調整が実施された。これ

は、公開仕様書（Publicly Available Specification：PAS）として、IEC/TC3「技術情報の

ドキュメンテーション、図記号および表現」に提出された。 

行動提言 

ロードマップ第 4版 
 

2.3-8 

特性とプロパティ 

AASのサブモデルを標準化するための準備活動を開始する必要がある。統合は、IEC/TC 

65/WG 24 と連携して行う必要がある。サブモデルは、その基本的プロパティを標準化

する必要がある。つまり、Industrie 4.0 パートナーが個別のプロパティと機能を介して

拡張できる基本的／必須プロパティと基本的／必須機能が共になければならないことを

意味する。これは、たとえば、エネルギーについて考慮する場合、同じ必須のプロパ

ティと機能をさまざまなアセットで利用できなければならないことを意味し、それは、

たとえば、あるプラントの単一または複数のシステムの全コンポーネントに関わる要件

を同じ方法で簡単に統合または制御できることである。特定の追加は引き続き可能であ

る。 

進捗評価 

 
 

行動提言 2.3-1 ですでに取り上げたように、標準化におけるサブモデル標準化のための

準備活動はすでに実施されているか進行中である。次に、何よりも必要とされるのが方

法論的知識の深化と拡張であり、InterOpera 資金調達プロジェクトはそれに貢献するも

のであることが求められる。プロジェクトで達成した結果により、技術委員会（TC）や

その他の委員会は、さらに具体的なサブモデルを作成するために、それぞれの関連性に

基づいて標準化に取り組むことになる。 

  

 

8  注：JTC1/SC41/AG20「産業部門」を介した連係－IEC TC65 WG23および TC65/WG24、ならびに JWG21 

9  IDTAを参照。 

https://www.beuth.de/de/norm/din-77005-1/290281150
https://www.vdi.de/richtlinien/programme-zu-vdi-richtlinien/vdi-2770
https://www.vdi.de/richtlinien/programme-zu-vdi-richtlinien/vdi-2770
https://www.vdi.de/richtlinien/programme-zu-vdi-richtlinien/vdi-2770
https://www.sci40.com/interopera/
https://industrialdigitaltwin.org/en/
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行動提言 

ロードマップ第 4版 
 

2.3-9 

特性とプロパティ 

機能要件の条件 

機能要件（例：役割と期待される機能）とその達成（例：サポートされる役割、提供さ

れる機能）が標準化された辞書に含まれるよう、また生産システムによる生産プロセス

の実行を計画できるよう、条件を作成しなければならない。 

進捗評価 

 
 

その一方で、標準化された方法で能力記述を設定する広範な取り組みがある。能力は、

機能の技術的中立的な記述であり、つまり、それらが実行される方法には依存しない

（実行された能力の記述としての「能力」または「スキル」）。ここでの中心的なタス

クは、一方でこれらの能力をプロセス記述の要件として記述し、他方でデバイスの能力

として記述することである。理想的には、これらは自動的に比較され、相互に一致する

べきである。これは、たとえば変形可能なマトリックス生産など、すでに実行されてい

る生産プロセスにも当てはまる。 

行動提言 

ロードマップ第 4版 
 

2.3-11 

デジタル・ネームプレート 

DIN SPEC 91406（PAS）および VDE V 0170-100に基づいたデジタル・ネームプレート

のアプローチは継続され、適切な形式で国際的に導入される。 

行動提言 

ロードマップ第 4版 
 

2.3-12 

デジタル・ネームプレート 

VDE V 0170-100ならびに DIN SPEC 91406に基づいた機械可読マーキングに関するす

べてのアプリケーション規格の適合。 

2.3-11～2.3-12の 

進捗評価 
 

 
 

IEC/SC 65E「企業システムにおける装置及び統合」は、両方の提言を実施した委員会で

ある。VDE V 0170-100は、IEC 63365「デジタル・ネームプレート－デジタル製品マー

キング」として国際標準化され、DIN SPEC 91406 は IEC 61406「識別リンク－明確な

二方向唯一性の機械可読識別」として国際標準化されている。 

行動提言 

ロードマップ第 4版 
 

2.3-13 

デジタル・ライフサイクル・ 

レコードのモデル 

DIN 77005-1 に基づくデジタル・ライフサイクル・レコードのモデルは、AAS のサブモ

デルと見なされる。2018 年末から利用可能となった AAS メタモデルの仕様は、これに

必要な基本事項を規定している。ライフサイクル・レコードのサブモデルをさらに精緻

化し、IEC/TC 65/WG 24 の AAS に関する国際標準化作業に組み込むことを推奨する。

（行動提言 2.3-1、2.3-2を参照）。 

進捗評価 

 
 

現在策定作業中の DIN 77005-2 のデジタル・ライフサイクル・レコードの情報モデル

は、DIN 77005-1 の仕様に基づいている。コメント段階が完了すれば、国家標準規格案

を入手できるはずである。その後は、標準規格の国際化と AASとのより緊密な調整が求

められることになる。モデルのサイズのため、AAS のサブモデルとして設計することは

きわめて困難な作業となる。 

  

https://www.beuth.de/en/technical-rule/din-spec-91406/314564057
https://www.vde-verlag.de/normen/0100615/din-vde-v-0170-100-vde-v-0170-100-2021-02.html
https://www.vde-verlag.de/normen/0100615/din-vde-v-0170-100-vde-v-0170-100-2021-02.html
https://www.beuth.de/de/technische-regel/din-spec-91406/314564057
https://www.vde-verlag.de/normen/0100615/din-vde-v-0170-100-vde-v-0170-100-2021-02.html
https://www.iec.ch/dyn/www/f?p=103%3A38%3A11755056712882%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1452%2C23%2C104515
https://www.beuth.de/de/technische-regel/din-spec-91406/314564057
https://www.iec.ch/ords/f?p=103%3A38%3A749474596010%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1452%2C20%2C104621
https://www.beuth.de/de/norm/din-77005-1/290281150
https://www.beuth.de/de/norm/din-77005-1/290281150
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行動提言 

ロードマップ第 4版 
 

2.3-19 

保全性 

デジタルメーカー情報の最小限の要件に関する VDI 2770 Part 1の国際化に関する調査 

進捗評価 

 
 

国際化の可能性に備え、VDI 2770 Part 1 の各種言語への翻訳が現在検討されている。

2022年に、VDI 2770 Part 1の国際化のため、ISOに New Work Proposalを提出する予

定になっている。 

行動提言 

ロードマップ第 4版 
 

2.3-22 

妥当性確認および試験 

シミュレーションには、運用モデルと適切なツールが必要である。ツールとモデルに

は、マシン実行と、その環境での考慮対象システムの特性をわかりやすく表現するため

の共通のセマンティクスが必要である。 

進捗評価 

 
 

シミュレーション・モデルを開始するため、複数の有望な基本的作業が開始されてい

る。ユースケースをサポートすることで、サブモデルは、ZVEI 作業グループ「シミュ

レーションと Industrie 4.0」などのプロジェクトのオープンソース・プロシージャによ

り、AAS Explorer 内に作成される。その後、AAS の他のサブモデルとの整合が図られ

る。。 

行動提言 

ロードマップ第 4版 
 

2.3-23 

産業用クラウド・ 

プラットフォーム 

コグニティブ・サービス、リアルタイム・アプリケーションおよびデータ・マーケット

プレイスの将来の要件に対応する柔軟で拡張可能なアーキテクチャの標準化活動は、関

連する委員会で取り上げる必要がある。ハイブリッド・クラウド・プラットフォーム、

IIoT アプリケーションおよびサイバーフィジカル・アーキテクチャは、核心要素として

調査する必要がある。すべての IT リソース、生産手段および技術構築機器の統一された

ライフサイクル管理は、AI がサポートする将来の自律生産のためのリアルタイム対応ク

ロスドメイン付加価値ネットワーク用統合インフラストラクチャの作成と同じく、産業

用クラウド・プラットフォームの一部である。 

進捗評価 

 
 

現在、ISO/IEC/JTC 1/SC 38「クラウドコンピューティング及び分散プラットフォー

ム」は、マルチクラウドの概念、特にマルチクラウド・サービスとデータ共有フレーム

ワークの相互運用性に焦点を当て、標準規格の策定を進めている。だが、プラット

フォーム・レベルでの技術協力という課題は、これまで標準化の分野では未解決のまま

になっていた。このようなコラボレーションは基本的に、柔軟性と拡張可能性のある

ルールベースのフレームワーク・アーキテクチャ上に構築しなければならない。これに

より、コグニティブ・サービス、リアルタイム・アプリケーション、データ主権、市場

のほか、デジタルエコシステムにおけるその他多くの要件に対する現在および将来の要

件について、広く受け入れられるフレームワークが実現するに違いない。そのために、

Gaia-X エコシステムでは、「標準規格のアーキテクチャ」10として知られる規制、産業

および技術標準への規範的な貢献を、Gaia-X エコシステムの参加者が利用できるように

なっている。Gaia-X アーキテクチャ11で策定されたこれら一連のルールは、とりわけ、

高レベルの相互運用性とセキュリティを約束するものである。 

  

 

10  Architecture of standards :Gaia-X_Architecture_Document, December 21を参照。 

11  Gaia-X Architecture Document 21.12 Release 

https://www.vdi.de/richtlinien/details/vdi-2770-blatt-1-betrieb-verfahrenstechnischer-anlagen-mindestanforderungen-an-digitale-herstellerinformationen-fuer-die-prozessindustrie-grundlagen
https://www.vdi.de/richtlinien/details/vdi-2770-blatt-1-betrieb-verfahrenstechnischer-anlagen-mindestanforderungen-an-digitale-herstellerinformationen-fuer-die-prozessindustrie-grundlagen
https://www.vdi.de/richtlinien/details/vdi-2770-blatt-1-betrieb-verfahrenstechnischer-anlagen-mindestanforderungen-an-digitale-herstellerinformationen-fuer-die-prozessindustrie-grundlagen
https://www.bmwk.de/Redaktion/EN/Publikationen/gaia-x-policy-rules-and-architecture-of-standards.html
https://gaia-x.eu/sites/default/files/2022-01/Gaia-X_Architecture_Document_2112.pdf
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 3.4  相互運用性 

行動提言 

ロードマップ第 4版 
 

2.4-3 

ISO/IEC 21823シリーズへの 

適合 

DIN NA 043-01-41 IoTおよびその他の関連機関と委員会は、業界への直接的言及に関連

して、現在の ISO/IEC 21823 シリーズ標準規格を慎重に検討し、国内委員会に報告する

必要がある。セマンティクスに関する DIN/DKE委員会がさらに含まれることになってい

る。 

進捗評価 

 
 

AAS に関連した標準規格の一貫性については、ISO/IEC 21823 シリーズ、特に ISO/IEC 

21823-1「IoTシステムの相互運用性」に関する作業が現在、IEC/TC 65/WG 24によって

実施されている。ISO/IEC JTC 1/SC 41「インターネット・オブ・シングスと関連技術」

との連携で、IEC 63278-1 などの草案における「相互運用性」のコンテキストを検査

し、必要に応じて適応させることになる。国レベルでは、この活動は、DIN NA 043-01-

41や DKE/AK 931.0.16などの国内委員会によってサポートされている。 

行動提言 

ロードマップ第 4版 
 

2.4-4 

用語の重複 

特に同一または同義の用法における用語の重複は、他の規範文書でのさらなる誤用を回

避するため、関係機関が特定、検査、区別、変更すべきである。用語は、 ISO/IEC 

20924など現行の国際標準規格や、語彙に関して IEC/TC 65 WG 23で進められている活

動と統合することを推奨する。 

進捗評価 

 
 

国際レベルで用語を統合するため、国際電気標準用語（IEV）のさらなる発展を任務と

する合同プロジェクトチーム 3（JPT3）が IEC/TC 1に設立された。これは、「標準化さ

れた IEC 用語」の信頼できる権威筋であり、インテリジェント・システムおよびデジタ

ルシステムに関する用語を扱っている。JPT3にとって大きな関心事の 1つが、特に基本

的用語に関する同期と重複回避である。このことは、とりわけ ISO/IEC 20924 と、

IEC/TC 65/WG 23 で進められている用語関連の活動とに関わるものである。IEC/TC 

65/WG 23/TF「スマート・マニュファクチャリングの用語と定義」は、JPT3が推奨する

対策を適切な方法で導入する。 

 

https://www.iso.org/standard/71885.html
https://www.iso.org/standard/71885.html
https://www.iso.org/standard/71885.html
https://www.iec.ch/dyn/www/f?p=103%3A38%3A715017564726397%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C103536
https://www.iso.org/standard/82771.html
https://www.iso.org/standard/82771.html
https://www.iso.org/standard/82771.html
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 3.5  統合 

行動提言 

ロードマップ第 4版 
 

2.5-1 

セマンティクスに関する既存の

標準規格（ISO 13585-1または

IEC 61360）の補足 

情報世界で必要なデータ形式は、ISO 13585-1 または IEC 61360 から取ったものであ

る。ECLASS のプロパティもこれに基づいてコード化される。ただし、AAS やサブモデ

ルでは、アセットの純粋に記述的なプロパティと比較すると、運用目的のために新たな

プロパティタイプが必要となる。それは、アセットの状態やパラメータ、ならびにそれ

らの測定値とアクチュエータ値（動的データ）である。コマンドと機能全体（しばしば

ビジネス機能と呼ばれる）も、同じ概念を使用して記述しなければならない。今日の標

準規格におけるプロパティの概念は、動的な値を正しく表すことができるよう、データ

モデルにおいてそのようなセマンティクスを拡張することである。それは、たとえば

ISO 13585-1 と IEC 61360 データモデルの対応する新しい属性で実行することができ

る。機能／コマンドのモデルは開発されるか、標準規格で定義されている既存のもので

ある。 

進捗評価 

 
 

この 1年で、有効な AASを作成するうえでの基本的側面の 1つである標準化辞書の重要

性が高まった。そのための重要な概念については、ホワイトペーパー「ECLASS の要素

による AAS II データのセマンティクスのモデル化」12で説明されている。このドキュメ

ントは、AAS の要件を満たすために必要であり、ECLASS 概念データモデルに欠けてい

る構造を特定している。さらに、このホワイトペーパーでは、ECLASS データモデルの

さらなる展開に関する提案も取り上げており、また、AAS メタモデルの必須要素が IEC 

61360 によっても ECLASSによってもサポートされていないケースについて説明してい

る。ECLASS データモデルの拡張に関する提案が、特定されたギャップに対して作成さ

れている。 

ECLASSでの活動と並行して、IEC/TC 3/SC 3Dもデータモデルに必要な拡張について調

査を行っている。AAS の最初のプロトタイプ・サブモデル・テンプレートはすでに、

IEC一般データ辞書（Common Data Dictionaries：CDD）で実現されている。 

  

 

12  ホワイトペーパー“Modelling the Semantics of Data of an Asset Administration Shell with Elements of ECLASS”。 

https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Whitepaper_Plattform-Eclass.html 

https://www.beuth.de/de/norm/din-en-iso-13585/154840842
https://cdd.iec.ch/
https://www.beuth.de/de/norm/din-en-iso-13585/154840842
https://cdd.iec.ch/
https://cdd.iec.ch/
https://cdd.iec.ch/
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/Whitepaper_Plattform-Eclass.html
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行動提言 

ロードマップ第 4版 
 

2.5-2 

ECLASSと CDDの間における 

プロパティの持続可能で 

一貫した整合 

Industrie 4.0 コンポーネントの標準化されたセマンティクスの基本的な重要性を考える

と、Industrie 4.0 コンポーネント間の重複した相互作用を防ぐという目的のため、同じ

セマンティクスに対し複数の異なる標準規格の共存は認められない。今日、IEC、ISO、

ECLASS に関しては、特定の分野における並行開発を調整する必要がある。プロパティ

の整合を取る活動は、関係する ECLASS委員会および IEC委員会で促進しなければなら

ない。特に、既存のプロパティを同じ意味論的レベルおよび構文的レベルに揃え、適応

させる必要がある。新しいプロパティを指定するための標準化されたメカニズムと手順

は、プロパティのさらなる相違を回避するため、ECLASS と CDD の間で同期させる必

要がある。プロパティ（ならびにクラス、価値、単位など他の構造要素）の発行団体間

において、意味論的に同一の要素が同じ名前とコードを持つよう、つまり同じことを意

味するよう、整合を取るステップの後に標準規格を相互に連動させる措置が取られたの

は理想的なことと言える。共通のコンテンツは、すべてのデータベースで同じように保

持し、処理するか、1 つの共通データベースで管理し、コンテンツの不一致を構造的に

防止する必要がある。主な発行団体は IECおよび ECLASSであり、おそらく将来は、こ

れに ISOが加わることになるだろう。その成果は公開する必要がある。 

進捗評価 

 
 

2020 年末、ECLASS と IEC は ISO と共に、単一の共通データリポジトリを構築するた

め、COMDO（One COMmon Data RepOsitory for Smart Manufacturing）プロジェクト

を立ち上げた。ここでも、関連するユースケース全体での実装計画を策定するため、共

通リポジトリに対する現在の実装アプローチで進捗が見られた。次のステップは、プロ

ジェクト・パートナー（IEC/SMB、ISO/TMB、ECLASS 理事会）の技術運営委員会に対

する、実行可能な提案の提出である。 
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 3.6  産業用通信 

行動提言 

ロードマップ第 4版 
 

2.6-1 

ローカル産業ネットワークと 

産業用モバイル無線ネット 

ワークの間のシームレスな移行 

グローバル・モバイルネットワーク技術の新しい標準規格を設定するか、既存の標準規

格を拡張して、ローカル産業ネットワークと産業用モバイル無線ネットワークの間の

シームレスな移行を可能にする必要がある。このような異種混在型の産業用ネットワー

クの標準化の出発点は、5Gでのイーサネット、TSNおよびOPC-UAの統合に関する5G-

ACIAのドキュメントである。 

進捗評価 

 
 

IEC/IEEE 60802向けに現在開発中のプロファイルは、異種混在型産業ネットワークの接

続要素である。このことは、5G と TSN テクノロジーを将来の産業用通信の鍵であると

する 5G-ACIAホワイトペーパー「産業用通信のためのタイムセンシティブ・ネットワー

キングと 5G の統合」13で取り上げられている。OPC Foundation の技術論文「OPC UA 

for Field eXchange (FX)」では、IEC/IEEE 60802 にも、「コンバージド・ネットワー

ク」における重要な役割が割り当てられている。 

行動提言 

ロードマップ第 4版 
 

2.6-6 

産業用リアルタイム通信システム

の評価のためのパラメータと 

方法のまとめ 

（有線および無線の）産業用リアルタイム通信システムの評価のためのパラメータと方

法をまとめ、標準規格で統一して定義する。 

進捗評価 

 
 

産業用リアルタイム通信システムの評価に関する統一的アプローチが国際的標準化に取

り入れられ、IEC/TC 65/AG 4「プロパティと CDD の調整」でさらなる展開が図られて

いる。 

行動提言 

ロードマップ第 4版 
 

2.6-7 

試験仕様の規定 

Industrie 4.0 の通信規格は、製品の性能、適合性および相互運用性を証明するために使

用できるテスト仕様を規定するものとする。 

進捗評価 

 
 

IEC 61802の標準化プロジェクトにおいて、IEC/IEEE 60802「産業オートメーションの

ための TSN」に基づく試験仕様のための標準規格策定作業が、IEC/SC 65C/WG 18「産

業オートメーションのためのタイムセンシティブ・ネットワーキング」において進めら

れている。 

  

 

13  ホワイトペーパー"Integration of 5G with Time-Sensitive Networking for Industrial Communications" 

https://5g-acia.org/whitepapers/integration-of-5g-with-time-sensitive-networking-for-industrial-communications/ 

https://www.iec.ch/dyn/www/f?p=103%3A38%3A12768750013993%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1376%2C23%2C100489
https://www.iec.ch/ords/f?p=103%3A38%3A515959327463433%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1376%2C23%2C104442
https://www.iec.ch/ords/f?p=103%3A38%3A515959327463433%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1376%2C23%2C100489
https://5g-acia.org/whitepapers/integration-of-5g-with-time-sensitive-networking-for-industrial-communications/
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行動提言 

ロードマップ第 4版 
 

2.6-8 

産業オートメーション用途の 

ための周波数スペクトルの 

世界的調和 

産業オートメーション用の周波数スペクトルの世界的調和を実現するための取り組み

は、測定および自動化技術の専門家による積極的支援を必要とする。業界団体および

Plattform Industrie 4.0は、周波数使用計画で検討するため、行政機関（ドイツの BNetzA

など）のために議論のテーマと要件を設定する必要がある。国際的な調整が必要とな

る。3,700～3,800MHz の周波数レンジでローカル周波数を使用するための周波数割り当

てについて、ドイツに適用される規制は、国際的調和のために世界中で適用されるもの

でなければならない。また、非公共産業ネットワーク運用のための概念と、公共ネット

ワーク事業者との共同によるネットワーク運用の概念同士の整合を図ることを推奨す

る。 

進捗評価 

 
 

スペクトルの側面に関する世界的調和は、5G-ACIAホワイト ペーパー「コネクテッド・

インダストリーと自動化のための 5G」14で取り上げられている。このドキュメントは、

製造業の新たな 5G エコシステムにおけるすべての関係者の共同イニシアチブによって

調和を達成することを提案している。 

行動提言 

ロードマップ第 4版 
 

2.6-9 

非公共ネットワーク 

非公共ローカル産業ネットワークを使用できるよう、グローバル・モバイルネットワー

ク技術の新しい標準規格を制定するか、既存の標準規格を拡張する必要がある。出発点

は、5G ACIA の「ホワイトペーパー 産業シナリオのための 5G 非公共ネットワーク」

とする。 

進捗評価 

 

 

5G ACIAの「ホワイトペーパー 産業シナリオのための 5G非公共ネットワーク」15の改

定版が利用できる。このホワイトペーパーでは、3GPP で定義された非公共 5G ネット

ワークの 4 つの産業用（IIoT）配備シナリオを取り上げている。さらに、主要な側面に

ついて、特にこれらのシナリオ間の違いを明確に示すうえで有効なサービス特性につい

て検証が行われている。 

行動提言 

ロードマップ第 4版 
 

2.6-11 

産業立地管理の統一された 

標準化 

産業立地管理には、次に挙げる事項の統一された標準化が必要である。 

(1) 立地データを決定するテクノロジー 

(2) 立地データのフォーマット 

(3) データストレージ（集中/分散）に関する取決め 

(4) データ転送用プロトコル 

(5) アプリケーションおよび可視化ツール 

進捗評価 

 
 

Omlox16は、技術や製造に依存しない位置データの提供を可能にする技術標準である。

産業環境に照らして整合を図る取り組みは、付加価値をもたらし、たとえば位置測定シ

ステムの技術的複雑さを軽減することができる。標準化されたインターフェイスによ

り、顧客施設でのシステム統合が容易になり、将来の拡張が可能になる。 

 

 

14  5G for Connected Industries and Automation (Second Edition)を参照。 

15  5G Non-Public Networks for Industrial Scenariosを参照。 

16  Omlox 

https://5g-acia.org/resources/whitepapers-deliverables/
https://5g-acia.org/resources/whitepapers-deliverables/
https://omlox.com/home
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 3.7  Industrie 4.0における人と仕事 

行動提言 

ロードマップ第 4版 
 

2.7-1 

社会技術的側面を考慮するための最小限の標準規格の策定は、人間工学および作業設計

に関するさまざまな一般的標準規格において検証されることになる。作業システムの設

計に関するステートメントは、現在数多くの標準規格で分散して取り上げられている。

つまり、運用計画立案者が Industrie 4.0 ソリューションを計画する際に、それらを見つ

け出し、検討することが困難になっている。そのためには、人間工学標準化における関

係の概要も改善する必要がある。 

行動提言 

ロードマップ第 4版 
 

2.7-2 

このような背景から、運用計画立案者には、Industrie 4.0 に関するすべてのプロセス関

連ステートメントの要約を含むドキュメントを提供することを推奨する。それはまず、

Industrie 4.0 ソリューションのための作業システム設計のガイドに実装することが必要

となる。 

進捗評価 

2.7-1～2.7-2 
 

 
 

同じ評価が両方の行動提言に当てはまる。DIN NA 023-00-06 AA「Industrie 4.0における

作業構造と製品設計のための人間工学」は、この提言を取り上げており、これに関連す

るプロジェクトは始動段階にある。 

行動提言 

ロードマップ第 4版 
 

2.7-8 

作業組織の漸進的な自動化と機械化は、人間同士の相互作用プロセスの減少につながる

可能性がある。従業員の精神的ストレスに対する潜在的影響に関して、社会的孤立の課

題を特定し、評価するよう注意しなければならない。次に挙げる標準規格を補足または

修正する必要がある：DIN EN ISO 10075-2。 

進捗評価 

 
 

行動提言に記載されている追加または変更の必要性については、対応する作業が DIN EN 

ISO 10075-2で進められている。ロードマップ第 4版で言及されている行動提言は、DIN 

NA 023-00-06 AA「Industrie 4.0における作業と製品設計の人間工学」によって導入され

た。 

行動提言 

ロードマップ第 4版 
 

2.7-13 

中期的には、生涯学習とデジタルリテラシーの重要性が増大するだろう。従業員の資格

に対する技術的サポートの新たな可能性から、従業員は他のより多様なタスクを実行で

きるようになる。これにより、DIN EN ISO 27500 草案など一部の中心的標準規格のほ

か、DIN EN ISO 9241-11、DIN EN ISO 9241-20、-100、-171および-210、DIN EN ISO 

26800、DIN EN ISO 10075-2などその他の標準規格を変更する必要が生じる。 

進捗評価 

 
 

生涯学習やデジタルリテラシーの側面のさらなる統合というかつて定式化された必要性

は、DIN EN ISO 27500の導入によって、具体的なステップへと変わった。 

  

https://www.beuth.de/de/norm/din-en-iso-10075-2/31082066
https://www.beuth.de/de/norm/din-en-iso-10075-2/31082066
https://www.beuth.de/de/norm/din-en-iso-10075-2/31082066
https://www.beuth.de/de/norm/din-en-iso-27500/273246253
https://www.beuth.de/de/norm/din-en-iso-9241-11/279590417
https://www.beuth.de/de/norm-entwurf/din-en-iso-9241-20/337419076
https://www.beuth.de/de/norm/din-en-iso-26800/141434287
https://www.beuth.de/de/norm/din-en-iso-26800/141434287
https://www.beuth.de/de/norm/din-en-iso-10075-2/31082066
https://www.beuth.de/de/norm/din-en-iso-27500/273246253
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行動提言 

ロードマップ第 4版 
 

2.7-17 

支援システムでは、ルートの最適化、時間の節約、タスクの順序など、運用上、組織上

の目標に関連して、タスクを処理するシーケンスやその背後にあるシステムを指定する

ことができる。インターフェイスの設計は、従業員が次の仕事をいつ受け入れるか、次

の仕事をどのように実行するかなどを決定できるものにする必要がある。従業員がプロ

セスを管理し、決定できなければならない。たとえば、機械に関する C 標準規格である

DIN EN ISO 614-2および DIN EN 10075-2は修正が必要である。 

進捗評価 

 
 

DIN EN ISO 10075-2により現在、精神的負荷に関する人間工学的原則のための設計原則

への取り組みが進められている。以前策定された行動提言が、DIN NA 023-00-06 AA に

よってプロセスに取り入れられた。 

行動提言 

ロードマップ第 4版 
 

2.7-26 

従業員が協働ロボットを教育するプロセスは、人間工学に基づいて設計する必要がある

（例：期待に応える、エラー耐性がある、自己記述的）。たとえば、ISO/TS 15066、

DIN EN ISO 10218-2は改定が必要である。 

行動提言 

ロードマップ第 4版 
 

2.7-27 

外骨格デバイスの要件は、標準規格において、より具体的に定める必要がある。該当す

る標準規格はまだない。新しいプロジェクトを開始する必要がある。 

2.7-26および 2.7-27の 

進捗評価 

 
 

同じ評価が両方の行動提言に当てはまる。2021 年に、合同作業委員会 DIN NA 023-00-

08 GA「外骨格デバイス」が、DIN 人間工学規格委員会内に設立された。この委員会の

目標は、まず協働ロボットの教育プロセスにおける標準化の必要性について検討するこ

とである。 

行動提言 

ロードマップ第 4版 
 

2.7-29 

技術システムの構築および設計では、特にヒューマン＝マシン・インターフェイスの設

計で、学習を促進する設計の側面を考慮する必要がある。これは、将来を見据えたうえ

で、運用プロセス（制御および情報プロセス、通信およびフィードバック・プロセス）

を考慮すべきケースである。 

行動提言 

ロードマップ第 4版 
 

2.7-30 

生涯学習を定着させるための手順は、継続的な改善プロセスの一部として定義する必要

がある（また、既存の専門知識は段階的学習によって更新する必要がある）。 

2.7-29および 2.7-30の 

進捗評価 

 
 

同じ評価が両方の行動提言に当てはまる。学習を促進する作業設計は、デジタル化され

た仕事の世界で能力の維持要件と発展要件を効率的かつ効果的に満たし、作業システム

の学習ポテンシャルを活用するうえで、企業にとって重要な行動分野である。以前策定

されたこの 2つの行動提言では、VDI/VDE MT 7100および DIN EN ISO 10075-2の枠組

み内における学習に資する作業設計についての進行中の標準化活動が取り上げられてい

る。VDI/VDE-MT 7100 Part 1では、企業、従業員、社会にとってのメリットと、学習を

促進する作業設計の目標について概説している。主要な促進要因と必要性の概略が示さ

れており、これには、デジタル・トランスフォーメーションのスピードと範囲、世界の

競争状況、価値創造のダイナミクスと複雑さの増大、人口動向、労働力への期待の変化

が含まれる。すでに述べたように、DIN EN ISO 10075-2は、精神作業負荷に関する人間

工学的原則（2.7-17）の設計原則を扱っている。ここでも、DIN NA 023-00-06 AA に行

動提言が取り込まれている。 

 

https://www.beuth.de/de/norm/din-en-614-2/111913256
https://www.beuth.de/de/norm/din-en-iso-10075-2/31082066
https://www.beuth.de/de/norm/din-en-iso-10075-2/31082066
https://www.beuth.de/de/technische-regel/din-iso-ts-15066/263754912
https://www.beuth.de/de/norm/din-en-iso-10218-2/127655829
https://www.vdi.de/richtlinien/details/vdivde-mt-7100-lernfoerderliche-arbeitsgestaltung-ziele-nutzen-definitionen
https://www.beuth.de/de/norm/din-en-iso-27500/273246253
https://www.vdi.de/richtlinien/details/vdivde-mt-7100-lernfoerderliche-arbeitsgestaltung-ziele-nutzen-definitionen
https://www.beuth.de/de/norm/din-en-iso-27500/273246253
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 4.1  オープンソース 

行動提言 

ロードマップ第 4版 
 

3.1-1: 

アジャイル標準化プロジェクト

の継続と強化 

パイロット・プロジェクトを通じてアジャイル標準化をさらに発展させ、標準化とオー

プンソースとの連携を強化することを推奨する。Industrie 4.0 の枠組み内にある仕様

（例：DIN SPEC、VDE SPEC）は、パイロット・プロジェクトを実施する良い契機と

なり得る。 

進捗評価 

 
 

行動提言のさらなる実施に対する基礎が築かれた。オープンソース・ソリューションの

役割が標準化にとって重要であり、またその逆の関係も成り立つことが確認されてい

る。その結果として、現在の議論では、標準化における「標準化へのアジャイルアプ

ローチ」と「オープンソース・ソリューション」という用語を切り離す方向に進んでい

る。そのため、初期段階では、2つの異なる方向性が生まれることになる。 

→ 標準化へのアジャイルアプローチ：アジャイル標準化の分野では、SCI 4.0と LNI 4.0

の相互作用によって、アジャイルアプローチを有効化する方法（たとえば機能ギャッ

プを標準化にフィードバックする方法）がすでに実証されている。これに基づいて、

標準化は非常に迅速かつ的を絞った方法での対応が可能となる。このことに関する実

施形態の具体例は、テストベッド「AAS」17である。さらにもう 1 つの例が、DIN 

SPEC 92222「産業用クラウド・フェデレーションの参照アーキテクチャ」18であ

る。ここでは、Labs Network Industrie 4.0（LNI 4.0）の Cloud2Cloudテストベッド19

との協力で、具体的なユースケースを検証して、テスト結果を標準化プロジェクトに

直接フィードバックできるようになった。OPC-UA による産業用クラウド・フェデ

レーションの技術的実装に関する作業は、DIN と OPC Foundation の合同作業グルー

プで続けられおり、必要な標準化要件は、テストベッドの枠組み内でデモンストレー

タ形式により具体的なユースケースに基づいて導出されている。これらの手順は、具

体的な行動提言の実践的準備を可能にするアジャイル標準化アプローチの例である。 

標準化環境からのオープンソース活動のサポート：DIN/DKE 合同オープンソース・プロ

グラム・オフィス（共合同 OSPO）が設立されたことで、現在、さまざまな集団におけ

る標準化とオープンソース・ソリューションの間の相互作用の成功に関連した質問に対

応するための連絡窓口の設置が進められている。 

行動提言 

ロードマップ第 4版 
 

3.1-2: 

オープンソースによる実装の例 

Industrie 4.0 の普及を加速するため、オープンソースとしてのサンプル実装の開発をさ

らに強力に推進する必要がある。ライセンス提言と法律専門家の意見を活用して、オー

プンソース・プロジェクトの利用、特に参加が容易にできることを確認する必要があ

る。 

進捗評価 

 
 

オープンソースのトピックスは現在、CEN-CENELC（DITSAG）プロジェクト 4：

「オープンソース・ソリューション」という欧州レベルと、近々設立される予定の

DIN/DKE共同OSPOという国内レベルの両方で進められている。そこから得た結果は相

互調整が行われ、パイロット・プロジェクトで検証が行われている。 

  

 

17  LNI4.0：Testbed AASを参照。 

18  https://www.beuth.de/en/technical-rule/din-spec-92222/346097997を参照。 

19  https://lni40.de/cloud-kommunikation-ohne-grenzen/を参照。 

https://www.beuth.de/de/technische-regel/din-spec-92222/346097997
https://www.beuth.de/de/technische-regel/din-spec-92222/346097997
https://github.com/DIN-DKE/DIN-DKE
https://github.com/DIN-DKE/DIN-DKE
https://lni40.de/lni40-content/uploads/2021/03/LNI40-Onepager-Testbed-AAS-DE-1.pdf
https://www.beuth.de/en/technical-rule/din-spec-92222/346097997
https://lni40.de/cloud-kommunikation-ohne-grenzen/
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 4.2  産業セキュリティ 

行動提言 

ロードマップ第 4版 
 

3.2-1: 

EUサイバーセキュリティ法と 

新しい法的枠組みの調和 

EU サイバーセキュリティ法20と新しい法的枠組み21という 2 つの規制アプローチの相互

作用に関する、当局および立法者、標準化団体の間の建設的かつ包括的な調整を適時実

施する必要がある。 

進捗評価 

 
 

複雑さとそれに関連するコスト要因のため、産業セキュリティの標準化プロセスには、

影響を受けるすべての利害関係者が参加することが非常に重要である。利害関係者に

は、コンポーネント・メーカー、機器メーカー、インテグレータ、証明者、オペレータ

／ユーザーが含まれる。さらに、規制レベルでの関与は、特に欧州ベース（EU、

ENISA）においては、「新しい法的枠組み」という意味で、将来の規制（サイバーセ

キュリティおよびサイバーレジリエンス法）の実現可能性を確保するため、早い段階で

必要となる。 

行動提言 

ロードマップ第 4版 
 

3.2-2: 

セキュアなドメイン間通信の 

ためのセキュリティ・インフラ 

ストラクチャ 

セキュアな通信には、セキュアな識別手段（識別手段と属性）およびトラストアンカー

が必要である。セキュアな識別手段を生成および管理し、その信用性を確保するには、

セキュアなインフラストラクチャが必要となる。そのための要件としては、スケーラビ

リティ、レジリエンス、採算性、長期的な目的適合性および地域的法的権限を超えかつ

それから独立した（ユーザー定義の）信用性などがある。セキュアな Industrie 4.0 通信

をサポートするためのクロスドメイン・ガバナンス機構を定義し、標準化しなければな

らない。これには、すべての産業関係者の緊密な連携が必要になる。国内および地域的

ソリューション（eIDAS など）22の使用と統合の可能性については、規制当局の支援を

得て調査し、実地試験／パイロット・プロジェクトによる試験を実施しなければならな

い。 

進捗評価 

 
 

産業環境のセキュリティに関する研究ニーズの分野でも決定的な活動が実施されてき

た。これは、グローバル・バリューネットワークにおける通信用のセキュアな識別手段

のためのインフラストラクチャの定義と実装、ならびに関連コンポーネントおよびシス

テムの信用性の確保に関係している。過去 1 年の間に、eIDAS などのソリューションが

登場した。 

行動提言 

ロードマップ第 4版 
 

3.2-5: 

Industrie 4.0のアクセス、 

役割および承認メカニズム 

Industrie 4.0 のための協力という枠組み内でのデータおよびリソースへのアクセスと使

用には、標準化されたルールが必要である。IEC 62351「電力システム管理および関連

する情報交換－データと通信セキュリティ」などの既存の概念は、出発点としての役割

を果たすことができる。実装を管理する境界条件には、スケーラビリティと、特定の垂

直要件形式での表現の可能性が含まれる。 

進捗評価 

 

 

新規作業項目提案 IEC 63278-3: Part 3：「アセット管理シェルのセキュリティ規定」の

標準化活動の一環として、Industrie 4.0 のデータおよびリソースへのアクセスメカニズ

ムの定義が IEC/TC 65/WG 24で導入されている。 

  

 

20  Cyber security and Cyber resilience Act: Cyber Resilience Act | Shaping Europe’s digital future (europa.eu)を参照。 

21  New legislative framework (europa.eu)を参照。 

22  eIDAS規制：eIDAS Regulation | Shaping Europe’s digital future (europa.eu)を参照。 

https://ec.europa.eu/commission/commissioners/2019-2024/breton/blog/how-european-cyber-resilience-act-will-help-protect-europe_en
https://ec.europa.eu/commission/commissioners/2019-2024/breton/blog/how-european-cyber-resilience-act-will-help-protect-europe_en
https://www.vde-verlag.de/iec-normen/222611/iec-62351-2021-ser.html
https://www.iec.ch/dyn/www/f?p=103%3A38%3A502560904033881%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C109075
https://ec.europa.eu/growth/single-market/goods/new-legislative-framework_en#%3A~%3Atext%3DNew%20legislative%20framework%20New%20legislative%20framework%20To%20improve%2Csurveillance%20and%20boost%20the%20quality%20of%20conformity%20assessments
https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
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行動提言 

ロードマップ第 4版 
 

3.2-6: 

AASのタイプ情報および 

インスタンス情報を交換する 

ためのセキュリティ標準 

タイプやインスタンスに関する情報を交換するためのオンラインオプションおよびオフ

ラインオプションが用意されている。転送ファイルのデータ形式が提案されている。真

正性および機密性を確保するためのメカニズムは、グローバル標準規格として定義およ

び確立しなければならない。アクセス API が定義される。これは、セキュアな識別手段

（行動提言 3.2-2を参照）およびアクセス制御（行動提言 3.2-5を参照）の概念と調和さ

せなければならない。 

進捗評価 

 
 

IEC/TC 65/WG 23 および WG 24 では、セキュリティ要件と概念に関する作業が、「ス

マート・マニュファクチャリング・フレームワークおよびシステム・アーキテクチャ」

のコンテキストで開始されており、またセキュリティ・バイ・デザイン（ IEC TR 

63283-3「サイバーセキュリティの課題」および IEC 6378-3: Part 3：「アセット管理

シェルのセキュリティ規定」を参照）という意味での「デジタル管理シェル」に関する

作業が開始された。次のステップでは、作業の一貫性を確保するため、IEC/TC 65 と

ISO/IEC/JTC 1/SC 27「情報セキュリティ、サイバーセキュリティおよびプライバシー

保護」との合同諮問グループを設立する。 

行動提言 

ロードマップ第 4版 
 

3.2-7: 

インテグレータおよびオペレータ

向けの標準化されたセキュリティ

開発プロセス 

IEC 62443-4-1「セキュアな製品開発ライフサイクル要件」は、コンポーネント・サプラ

イヤのセキュリティ・エンジニアリング・プロセスを定義している。これは、「セキュ

リティ・エンジニアリング」という意味での包括的で一貫したセキュリティ・アーキテ

クチャの実装を可能にするため、付加価値ネットワークの一部を形成する関係者（機械

メーカー、オペレータおよびインテグレータなど）を考慮するよう拡張しなければなら

ない。 

進捗評価 

 
 

IEC 62443「産業オートメーションおよび制御システムのセキュリティ」シリーズの標

準規格は、オペレータ、インテグレータおよびメーカー向けの包括的アプローチで、

IACSサイバーセキュリティをサポートする。その目標は、実装、統合および運用のため

のセキュリティ・ガイドラインを定義することによって、コンポーネントとシステムの

インテグリティおよび可用性を実現し、保証することである。このことは、Industrie 4.0

のセキュリティにとっても非常に重要なことである。IEC/TC 65/WG 10「産業プロセス

の測定と制御のためのセキュリティ－ネットワークとシステムのセキュリティ」は

ANSI/ISA 99 と協力して、更新および完成を目指して取り組んでいる。さらに、IEC 

62443シリーズの水平化へのアプローチに関する議論が進められている。 

行動提言 

ロードマップ第 4版 
 

3.2-8: 

組込みシステムのセキュリティ

要素の汎用インターフェイス 

Industrie 4.0 デバイスでの暗号ベースのセキュリティ機能の実装は、攻撃から保護しな

ければならない。適切なセキュリティ・ハードウェアを統合することで、高いセキュリ

ティレベルを実現することができる。ただし、市販のアセンブリが多様で複雑であり、

特殊な境界条件を備えていると、統合コストが高くつき、したがってメーカーやインテ

グレータ、なかでも中小企業にとっては、利用しにくいものとなる。「Generic Trust 

Anchor API」は、多くのハードウェアメーカーが統一プログラミング・インターフェイ

スとして採用しており、有益である。 

進捗評価 

 
 

統一プログラミング・インターフェイスについては、ISO/IEC JTC 1/SC 41/WG 3「IoT

基礎的標準規格」で、標準 ISO/IEC TS 30168「モノのインターネット（IoT）－産業用

IoT のための汎用トラストアンカー・アプリケーション・プログラミング・インター

フェイス」が開始され、その処理が現在進行中である。将来は、ハードウェアベースの

セキュリティを工業製品に統合することが容易になり、特に、必要不可欠なインフラス

トラクチャに対するサイバーセキュリティの実装が促進されることになる。 

  

https://www.vde-verlag.de/iec-normen/250745/iec-tr-63283-3-2022.html
https://www.vde-verlag.de/iec-normen/250745/iec-tr-63283-3-2022.html
https://www.iec.ch/dyn/www/f?p=103%3A38%3A502560904033881%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C109075
https://webstore.iec.ch/publication/33615
https://syc-se.iec.ch/deliveries/cybersecurity-guidelines/security-standards-and-best-practices/iec-62443/
https://syc-se.iec.ch/deliveries/cybersecurity-guidelines/security-standards-and-best-practices/iec-62443/
https://syc-se.iec.ch/deliveries/cybersecurity-guidelines/security-standards-and-best-practices/iec-62443/
https://www.iec.ch/ords/f?p=103%3A38%3A515959327463433%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A20486%2C20%2C104067
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行動提言 

ロードマップ第 4版 
 

3.2-9: 

産業向け 5Gセキュリティ 

第 5 世代（5G）モバイル通信は、可用性、セキュリティ、容量に対する幅広い要件を満

たすことを目的としている。データや、データの送信元および受信先の間のデータ転送

は、動的に変更したり、処理したりすることができる。その結果、ネットワークはイン

テリジェント化される。したがって、ISO-OSI モデルでは、5G テクノロジーを 1～7 の

すべてのレベルに配置することが可能である。 

5Gテクノロジーとその用途はクラスタ化することができる。 

→ 製品開発の一環としての 5Gコンポーネントのインストール 

→ 現場での 5Gのローカル使用と自組織による運用 

→ モバイルプロバイダが提供する 5Gサービスの利用 

5G の新機能と可能性には、動的で柔軟かつスケーラブルなセキュリティ・アーキテク

チャが可能であることが求められる。適切な産業ユースケースに基づいて、5G規格の枠

組みにおいて、ISO/IEC 27001 や IEC 62443 などの既存のセキュリティ規格を考慮した

うえでセキュリティ要件を策定することが可能でなければならない。 

→ 産業セキュリティ・ガイドラインは、特に Industrie 4.0 ベースの企業間通信において

実装可能でなければならない。 

→ IEC 62443および ISO/IEC 27001の適用は、特に企業内での業務に関して可能でなけ

ればならない。 

→ デバイス、機械、プラントの通信のメタデータ保護を保証しなければならない。この

ことは特に、電気通信事業者が信号チャネルを介して収集できるデータに適用され

る。 

→ 業界互換のセキュリティ要件を 5G標準化プロセスに積極的に組み込む必要がある。 

進捗評価 

 
 

産業環境における 5G 通信の活用に関する特殊なセキュリティ側面は、5G ACIA を介し

て 3GPP への導入が進められている。目標は、産業分野への 5G の統合を容易に行える

ようにすることである。初期の結果は、3GPPTS33.501 に統合され、利用することがで

きる。 

  

https://www.iso.org/isoiec-27001-information-security.html
https://www.iec.ch/blog/understanding-iec-62443
https://www.iec.ch/blog/understanding-iec-62443
https://www.iso.org/isoiec-27001-information-security.html
https://5g-acia.org/
https://www.3gpp.org/
https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=3169
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 4.3  データ保護／プライバシー 

行動提言 

ロードマップ第 4版 
 

3.3-1: 

バリュー・ネットワークの 

信用性 

付加価値ネットワーク内での個人データの保護から、特にバッチサイズ 1 の個人に合わ

せて作られた製品に必要な個人データの保護までのプロセス基準の定義： 

→ それぞれのコンテキストにおけるデータおよび情報の分類規則（コンテキストは、

データの感受性と有意味性に大きな影響を与えるため強い関連性がある。たとえば、

薬物データベースにリンクできるようにならない限り、インターネットでの注文で使

用する商品番号は無害に見えるが、リンクされると、その製品が、たとえば、抗がん

剤や向精神薬であることが明らかになる。商品番号の形式が医療機器を意味するとい

う知識も重要である）。 

→ 機密データと情報の交換に関する規則（どのデータが、どのような状況下で、どこに

渡される可能性があるか） 

→ 受信者はそれで何ができるか？必要な場合、いつ削除するべきか？ 

→ 協力パートナーの信用性の評価方法：メカニズムの例としては、メーカーの宣言、認

証、監査がある。 

行動提言 

ロードマップ第 4版 
 

3.3-2: 

プライバシー順守監査 

個人データを処理したり、データ保護に適合する方法によって危険なインターフェイス

での作業を行ったりする際のプライバシー順守監査プロセス用標準規格の定義。次のよ

うな方法がある。 

→ データ保存（例：集計）ロギングの方法 

→ 機密データを、将来集計したり、削除したりできるよう、ローカルで処理および評価

する方法 

行動提言 

ロードマップ第 4版 
 

3.3-3: 

データ保護基準と Industrie 4.0

シナリオの関係 

Industrie 4.0 シナリオに関連する既存の標準規格の目的に対する適合性を明確にしなけ

ればならない。 

→ ドメインの境界（例：管轄区域間の境界）を越えた自動通信の場合、関連するデータ

保護要件と、それから派生した関連セキュリティ要件の調整が必要になる。 

→ アクセス制御基準は、たとえば、EUからデータ保護のレベルがEUと同等であると認

められている第三国または認められていない第三国へなど、バリューチェーンでの国

境を越えたデータ転送の場合、特にそのような認識が許可されたりまたは撤回された

りする可能性があることから、それぞれのデータ保護レベルが確実に考慮されるよう

にするため、ドメイン指向の方法でリソースが管理できなければならない。アクセス

制御基準のドメイン指向管理は、こうした認識ダイナミクスを機能的にカバーするも

のでなければならない。データ保護基準は、Industrie 4.0 プロセスで製造された「イ

ンテリジェント」家電製品（家電製品、おもちゃなど）とその通信ニーズ（メーカー

への返信を含む）に適用しなければならない。 
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3.3-1～3.3-3の 

進捗評価  

 
 

バリュー・ネットワークの信用性に関連する最初の標準規格の策定が行われている。そ

の結果、この分野には、組織における情報セキュリティ管理や、IoT デバイスでの消費

者保護といった副次的トピックスからのアプローチが行われている。ISO/IEC 27701

「プライバシー情報管理のための ISO/IEC 27001および ISO/IEC 27002への拡張－要件

とガイドライン」の発行に伴い、ISO/IEC 27001 および ISO/IEC 27002 に対する情報セ

キュリティ管理証明のユーザーの多くがプライバシーに関わる視野を拡大している。証

明に関連するテストと、必要な手段の技術的および組織的な実装に関する質問により、

Industrie 4.0 セクターでも同じように、データ保護と ID 管理23に関連する標準規格の導

入の必要性が生じている。その他の関連標準規格は、ISO/IEC DIS 27556「ユーザー中

心のプライバシー・プリファレンス管理フレームワーク」、ISO/IEC DIS 27557「組織

的プライバシーリスク管理」、ISO/IEC DIS 27559「プライバシー強化データ匿名化フ

レームワーク」、ISO/IEC AWI TS 27560「同意記録情報構造」、ISO/IEC AWI TS 27561

「プライバシー運用可能化モデルとエンジニアリング手法（POMME）」、ISO/IEC 

DTR 27563「人工知能のユースケースにおけるセキュリティとプライバシーの影響」な

どが、ISO/IEC/JTC 1/SC 27/WG 5「ID管理およびプライバシー技術」によって策定作業

が行われている。情報セキュリティ管理システムの監査員および証明者に対する要件

も、ISO/IEC/JTC 1/SC 27/WG 5 によって策定済みであり、市場からの緊急の要求によ

り、ISO/IEC TS 27006-2「情報セキュリティ管理システムの監査および証明を実施する

機関の要件－パート 2：プライバシー情報管理システム」として暫定的に公開されてい

る。現在、TSは完全な国際標準として策定が進められている。 

IoT デバイスは個人データを処理することがきわめて多いことから、ISO/PC 317「消費

者保護－消費財およびサービスのプライバシー・バイ・デザイン」の ISO/DIS 31700 プ

ロジェクト（プロジェクト名は同名）の中心課題となっている。デバイスは納入後も、

メーカーからのアクセス（「自宅への電話」）を受け入れることができ、個人の利用状

況に関するデータを送信することも可能であるという Industrie 4.0 シナリオも考慮対象

に入っている。 

IoT セキュリティとプライバシーに関するその他の標準規格は、 ISO/IEC/JTC 1/SC 

27/WG 4「セキュリティ管理およびサービス」による ISO/IEC 24700、ISO/IEC 24702お

よび ISO/IEC 24703の各プロジェクトで策定が行われている。 

  

 

23  特に（例：ISO/IEC 29100、ISO/IEC 24760、ISO/IEC 29134、ISO/IEC 29184、ISO/IEC 27555） 

https://www.iso.org/standard/71670.html
https://www.iso.org/standard/71670.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/standard/75652.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/standard/75652.html
https://www.iso.org/standard/71674.html
https://www.iso.org/standard/71675.html
https://www.iso.org/standard/71677.html
https://www.iso.org/standard/80392.html
https://www.iso.org/standard/80394.html
https://www.iso.org/standard/80394.html
https://www.iso.org/standard/71676.html
https://www.iso.org/standard/76772.html
https://www.iso.org/standard/34909.html
https://www.iso.org/standard/38812.html
https://www.iso.org/standard/38921.html
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 4.4  Industrie 4.0における価値創造プロセスの信用性 

行動提言 

ロードマップ第 4版 
 

3.4-1: 

I4.0付加価値ネットワーク内 

でのコラボレーションの信用性

に関するプロセス標準の定義 

これには以下の事柄が含まれる。 

→ 「信用性機能プロファイル」の標準化 

→ 協力パートナーの信用性の評価方法。メカニズムの例としては、メーカーの宣言、認

証、監査がある。 

→ 分類されたデータと情報を交換するためのルール 

→ B2B用の最小限のセキュリティ要件 

→ プロセスとコンポーネントの統合 

→ 規制条項の順守 

進捗評価 

 
 

現在、信用性環境における信用性のためのプロセス標準の定義は、ISO/IEC/JTC 1/WG 

13「信用性」が取り組み、対応に当たっている。これらの IoT 関連の結果は、

ISO/IEC/JTC 1/SC 41 のほか、サプライチェーン・セキュリティというトピックスに関

する ISO/TC 292「セキュリティとレジリエンス」が取り上げ、中心となって作業を進め

ている。 

 4.5  Industrie 4.0における機能安全 

行動提言 

ロードマップ第 4版 
 

3.5-1 

Industrie 4.0 概念の実装は、プラントおよびコンポーネントの一層のモジュール化を引

き起こし、エンジニアリング・プロセスに対しても大きな影響を与える。Industrie 4.0

概念では、プラント安全性と機能安全の問題をどのように考慮することができるかを検

討する必要がある。これは、AASの概念を「安全な AAS」へと拡張することで実現でき

る。 

進捗評価 

 
 

Industrie 4.0 が安全ライフサイクルに与える影響というトピックスは、DKE 作業グ

ループ 931.0.14「スマート・マニュファクチャリングと Industrie 4.0」の「安全に関

するタスクフォース提言」で検討が進められている。意味論的機能による安全プロ

パティの記述は、安全ライフサイクルの個々のステップ（リスク分析など）の（機

械解釈可能な）デジタル・ドキュメンテーションの中心と見なされている。 

そのためには、意味論的に相互運用可能な（機械解釈可能な）記述の標準化された形式

が必要となる。上記のタスクフォースは、危険と安全対策の標準化された記述を作成す

るプロジェクトを提案した。リスク分析のトピックスは、たとえば、ISO 12100「機械

の安全性－設計の一般原則」（または、HAZOP 手法など）のレベルで検討する必要が

ある。機械解釈を可能にするための最小要件についても説明することになる。このプロ

ジェクトの結果は、AAS の概念と、サブモデルのアセット側面の記述に組み込むことが

必要だ。ドイツと中国の間における標準化協力の枠組みの中で、現在、「安全データ辞

書」という概念の策定が進められている（行動提言 3.5-2も参照）。 

 

https://www.beuth.de/de/norm/din-en-iso-12100/128264334
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行動提言 

ロードマップ第 4版 
 

3.5-2 

標準化された手順と方法を開発することで、技術文書の機密性を損なうことなく、ライ

フサイクル全体のオンタイムのリスク管理を可能にする必要がある。ドイツと中国の最

新の協定に従い、まずガイドラインを作成する必要があり（「Industrie 4.0 とインテリ

ジェント・マニュファクチャリングの機能安全に関する中国＝ドイツ・ホワイトペー

パー」24）、それは、プラント安全性に関するさまざまな Industrie 4.0 アプリケーショ

ン・シナリオがもたらすことが考えられる影響（リスクの増加、またはリスク低減策の

失敗）に対して利害関係者を敏感にさせるものである。 

進捗評価 

 
 

2020年 7月に発表された「Industrie 4.0とインテリジェント・マニュファクチャリング

の機能安全に関する中国＝ドイツ・ホワイトペーパー」は、システム間の複雑さと相互

接続性の増大に対処し、インフラストラクチャ全体が内部障害やサイバー攻撃に対して

どのように脆弱性を増しているかの概要を示している。この点で、同ホワイトペーパー

は既存の標準規格や仕様を分析し、Industrie 4.0 の安全性を実現するための提言を行っ

た。すでに取り上げたように、「デジタル安全ライフサイクル管理」という概念は現

在、ドイツと中国の標準化協力（DCKN）の枠組み内で調査が行われている。DKE/AK 

931.0.14「タスクフォース安全性」の「スマート・マニュファクチャリングのための安

全提言に関するレポート」の枠組みの中で、「デジタル安全ライフサイクル管理」の方

向性に沿った、さらに具体的なアプローチの開発が現在行われている。 

行動提言 

ロードマップ第 4版 
 

3.5-3 

産業環境における AI システムの使用がプラント安全性に及ぼす影響を考慮する必要があ

る。AI を使用するときにどの程度安全要件を満たすことができるかについて、また、そ

うした要件を標準規格でどのように記述できるかについて、Explainable AI（説明可能な

AI）など、AIの研究や応用に関する最新の調査結果を検討すべきである。 

進捗評価 

 
 

プロジェクト ISO/IEC TR 5469「人工知能－機能安全と AIシステム」は、ISO/IEC/JTC 

1/SC 42/WG 3「人工知能－信用性」が IEC/TC 65/SC 65A「システム一般」と共に開始

したものである。このテクニカルレポートでは、AI メソッドによって安全関連機能を実

現するための、プロパティ、リスク要因および可能なアプローチについて説明が為され

ている。このテクニカルレポートは、2022 年中の発行が予定されている。そのために、

作業グループ DKE/AK 914.0.11「機能安全と人工知能」が DKEに設立された。 

行動提言 

ロードマップ第 4版 
 

3.5-4 

安全性とセキュリティに関する作業をさらに深化させ、より具体的なものにする必要が

ある。これは、IEC TR 63069「工業用プロセス計測制御－機能安全とセキュリティのた

めのフレームワーク」の改定の一環として行う必要がある。技術仕様（TS）または国際

標準規格（IS）としての公開に向けたさらなる開発について協議する必要がある。 

進捗評価 

 
 

IEC TR 63069 の改定が予定されている。ただし、正式な改定はまだ開始されていない
25。 

  

 
24  Sino-German White Paper on Functional Safety for Industrie 4.0 and Intelligent Manufacturing (bundesregierung.de) 

25  2022年 1月現在 

https://www.iso.org/standard/81283.html
https://webstore.iec.ch/publication/31421
https://webstore.iec.ch/publication/31421
https://www.bundesregierung.de/breg-de/service/publikationen/sino-german-white-paper-on-functional-safety-for-industrie-4-0-and-intelligent-manufacturing-1774232
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 4.6  産業アプリケーションにおける人工知能 

行動提言 

ロードマップ第 4版 
 

4.1-1 

Industrie 4.0のための人工知能

関連用語の標準化 

「人工知能」に重点を置いた既存の（国際的）標準規格の用語の定義は、Industrie 4.0

での適用性に関して、一貫性の検証を継続的に実施し、必要に応じて明確化を図る。適

用に関する不整合や障害が特定された場合は、対応する標準規格委員会で処理する。 

進捗評価 

 
 

標準規格 ISO/IEC 22989「情報技術－人工知能－人工知能の概念と用語」（ISO/IEC JTC 

1/SC 42/WG 1）が、この分野の用語を定義している。国内委員会の作業は、NIA の

DIN/DKE「人工知能」合同委員会で実施され、SCI 4.0 専門家評議会「産業アプリケー

ションにおける人工知能」の代表者も、 Industrie 4.0 の適用性の一貫性を継続的に

チェックするためにスタッフメンバーとして活動している。 

行動提言 

ロードマップ第 4版 
 

4.1-2: 

アプリケーション・シナリオと

ユースケース 

Plattform Industrie 4.0 の作業グループ 2 の準備作業に基づいて、国内で調整し策定す

る、Industrie 4.0 の人工知能に関するアプリケーション・シナリオとユースケースを、

二国間の作業グループおよび国際的作業グループと専門家グループ、さらに標準規格委

員会が取り入れる。統一テンプレートと IIRA Viewpointsの使用を目指す必要がある。 

進捗評価 

 
 

テクニカル レポート ISO/IEC TR 24030「人工知能－ISO/IEC/JTC 1/SC 42/WG 4のユー

スケース－ユースケースとアプリケーション」が2021年に発行された。このドキュメン

トには、Industrie 4.0 環境のユースケースも含まれている。テクニカルレポートは現

在、Industrie 4.0 関連のユースケースの追加および分析ができるよう、改訂作業が行わ

れている。ユースケースは、IEC/TC 65/WG 23の作業の一部として収集および分析が行

われた。収集したユースケースは、2022年に、IEC TR 63283-2「工業用プロセス計測制

御－スマート・マニュファクチャリング－パート 2：ユースケース」の一部として公開

される予定であり、結果的に AI のアプリケーションのユースケースが含まれることにな

る。 

行動提言 

ロードマップ第 4版 
 

4.1-3: 

AIメソッド適用のための標準化

された評価フレームワーク 

AI メソッドの統一されたロケーション・フレームワークと評価フレームワークは、水平

標準化団体が開発する必要がある。技術システムの自律性の適切な分類、Industrie 4.0

の評価方法に必要な測定基準、ならびにその他の要件、概念および方法論は、垂直標準

規格委員会が取り扱うべきであり、適切な方法で標準規格委員会が採用する必要があ

る。 

進捗評価 

 
 

国際的には、ISO/IEC 5392「情報技術－人工知能－知識工学の参照アーキテクチャ」や

ISO/IEC 42001「人工知能管理システム」など、水平 AI メソッドとシステムに関する標

準と仕様が公開されている。DIN/DKE 合同委員会「人工知能」の国内委員会の作業を通

じて、この方法で策定された標準規格と仕様の結果は、SCI 4.0 AI 専門家評議会が

Industrie 4.0 のために直接レビューを実施することができ、それに基づいて垂直標準化

作業を開始することが可能になる。 

 

https://www.iso.org/standard/74296.html
https://www.iso.org/standard/77610.html
https://www.iec.ch/ords/f?p=103%3A38%3A515959327463433%3A%3A%3A%3AFSP_ORG_ID%2CFSP_APEX_PAGE%2CFSP_PROJECT_ID%3A1250%2C23%2C103914
https://www.iso.org/standard/81228.html
https://www.iso.org/standard/81230.html
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行動提言 

ロードマップ第 4版 
 

4.1-5: 

AIの信用性 

人工知能や、AIプロセス、AI技術またはAIメソッドが使用されるシステムの信用性の重

要度を詳細に調査することになっており（行動提言 4.1-1、4.1-2 も参照）、特に、IT セ

キュリティや機能安全などの分野横断的テクノロジーへの基本的参照を確認することに

なっている。 

進捗評価 

 
 

信用性に関する一連の標準規格は、ISO/IEC JTC 1/SC 42/WG 3「人工知能－信用性」で

策定作業が行われている。AI に関する信用性の概要は、公開済みのテクニカルレポート

ISO/IEC TR 24028「情報技術－AI－人工知能における信用性の概要」で取り上げられて

いる。さらに、テクニカルレポート ISO/IEC TR 24027「情報技術－人工知能（AI）－AI

システムと AI支援意思決定におけるバイアス」が 2021 年に発表された。VDE適用規則

VDE-AR-E 2842-61-1「自律型／コグニティブシステムの開発と信用性」により、AI の

信用性に関する重要な暫定的標準規格が 2021年 7月に公開された。 

行動提言 

ロードマップ第 4版 
 

4.1-6: 

標準化マップの策定と継続的 

更新および行動戦略の導出 

AI の標準化ロードマップ Industrie 4.0 第 4 版で提示されたさまざまな行動提言を活用す

るため（特に、行動提言 4.1-1、4.1-2、4.1-4A、4.1-5 を参照）、AI全般と、特に産業ア

プリケーションにおける AI の標準化マップの作成を推奨する。特に、ISO、IEC および

欧州レベルでの他の国際標準化活動（例：Stand.ICT.eu プロジェクト、人工知能フォー

カスグループ）との交流を積極的に推進する必要がある（行動提言 4.1-7も参照）。 

進捗評価 

 
 

AI に関連した標準化マップと行動戦略に関する作業は、国内、欧州および国際の各レベ

ルで開始または公開されている。標準化ロードマップAIの第 1版の結果は、すでに 2020

年に発表されており、ドイツ政府に引き渡されている。第 1 版で策定された、規定とし

て同定された行動提言は、現在導入が進められている。現在開始されている DIN/DKE標

準化ロードマップ AIの第 2版には、同ロードマップの第 1版の結果を継続し、さらに発

展させるというタスクがある。第 2 版では、Industrie 4.0 に加えて、AI の関連する側面

についての 6 つの重点トピックスを扱っている。さらに、新たな重点トピックスが設定

されており、たとえば、社会技術システム、金融サービス、エネルギー／環境などの

テーマが検討対象に挙げられている。 

欧州レベルでは、CEN-CLC JTC 21「人工知能」が 2021年 6月に設立され、そのWG 1

「戦略的諮問グループ」は、目的の 1 つとして、欧州に焦点を絞った標準化ロードマッ

プと戦略の策定に取り組んでいる。国際レベルでは、ISO/IEC/JTC 1/SC 42「人工知

能」の諮問グループが2021年秋に設立され、標準化マップと進行中および公開済みのプ

ロジェクトの概要を作成した。同じ SC の他の作業グループは、それぞれのテーマ分野

の新たなプロジェクトのロードマップ戦略を、特別グループにおいて策定中である。産

業アプリケーションにおける AI というコンテキストでの主要標準化団体とその構造組織

の継続的更新の概要は、SCI 4.0 専門家評議会「産業アプリケーションにおける人工知

能」のWebサイトで確認することができる。 

  

https://www.iso.org/standard/77608.html
https://www.iso.org/standard/77607.html
https://www.vde-verlag.de/normen/0800738/vde-ar-e-2842-61-1-anwendungsregel-2021-07.html
https://www.standict.eu/
https://www.sci40.com/gremien/ak-std-1941-0-8-sci4-0-expertenrat-fﾃｼr-ki/
https://www.sci40.com/gremien/ak-std-1941-0-8-sci4-0-expertenrat-fﾃｼr-ki/
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行動提言 

ロードマップ第 4版 
 

4.1-7: 

（国内および国際的な）標準化

ロードマップおよびガイドライン

との同期、調整および交換 

人工知能をはじめ、水平標準化委員会における産業オートメーションの要件の保護と確

認、垂直標準化という意味での Industrie 4.0 用人工知能の要件と標準化活動の調整およ

び調和については、標準化活動に関わる委員会同士の交流を強化しなければならない。

特に、水平標準化団体（ISO/IEC JTC/1 SC42など）による、Industrie 4.0での垂直ニー

ズおよび要件への関わりが必要であり、それはこうした団体の業界代表や、垂直および

水平標準化団体の各国代表および研究機関代表が参加することによってのみ確実を期す

ことができる。このタスクは、Industrie 4.0 に関連した標準化活動の調整と調和を担当

していて、水平標準化団体と緊密に連携し、人工知能の課題に明確な姿勢で対応する組

織に委託するべきである。 

進捗評価 

 
 

Industrie 4.0に関する大きなセクションも含むドイツの DIN/DKE標準化ロードマップ AI

第 1版は、欧州レベルでは、AIフォーカスグループと CEN-CLC JTC 21「人工知能合同

技術委員会」の両方で取り上げられ、議論された。CEN-CLC JTC 21は、DIN/DKE標準

化ロードマップ AI の提言に基づいて設立された組織である。2021 年秋、新たに設立さ

れた AIに関する DIN/DKE合同委員会は、DIN/DKE標準化ロードマップ AIを、国際標準

化ロードマップ作業の準備のために、ISO/IEC JTC 1/SC 42「諮問グループ」に提出する

ことを決定した。Industrie 4.0 における標準化の AI 固有側面のさらなる調和は、現在、

各国が二国間対話を通じて積極的に推進している。特に、ドイツと中国の標準化協力で

は、I4.026下位作業グループの枠組みで、ドイツと中国の国内および国際標準化活動の概

要と比較において、標準化の AI固有側面が詳細に検討されている。 

行動提言 

ロードマップ第 4版 
 

4.1-8A: 

自動評価用にデジタル方式で 

策定された標準規格と仕様 

自動評価用にデジタル方式で策定された標準規格と仕様 

Industrie 4.0 と、特に AI の使用は、デジタル方式で策定された標準規格と仕様の適用で

先駆的な役割を果たすことができる。これには、デジタル方式で策定された標準規格の

可用性と適切な評価手順の両方が必要となる。自動評価のためにデジタル方式で策定さ

れた標準規格の適用について調査し、促進することが必要である。たとえば、機械によ

る解釈が可能な標準規格を使って、コンポーネント、機械、システムの開発における自

動評価を行い、標準規格への開発の適合性を自動的にチェックすることができる（行動

提言 4.1-4Aを参照）。 

進捗評価 

 
 

2017年には、DINと DKEがすでに SMART Standards概念への取り組みを始めていた。

2019 年には、欧州レベルで、DIN と DKE が参加してパイロット・プロジェクトが開始

され、2020 年に分析が行われた。2020 年 7 月時点で DIN は、戦略的企業プロジェクト

「SMART Standards」の一環として、CENパイロット・プロジェクトの 1つである「新

規作業項目」の管理を引き継いでいた。パイロット・プロジェクトは2021年末に終了し

た27 。IDiSイニシアチブの中で、SMART Standardsに関するさらなる作業が行われてい

る28  。 Industrie 4.0 固有の側面に関しては、人工知能との関係においても、特に

Plattform Industrie 4.0作業グループ 2で検討されている。 

 

 
26  German-Chinese Standardization Cooperation Commission, Subworking group I4.0 

27  プロジェクト・レポート「Standards of the future」、パイロット・プロジェクト 4「新規作業項目」を参照。 

28  IDiS ‒ Initiative Digitale Standardsを参照。 

https://www.sci40.com/kooperationen-cooperations/deutschland-china/
https://www.dke.de/de/normen-standards/normung-strategie/deutsche-normungsstrategie/idis
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新しい標準化ロードマップ Industrie 4.0第 5版では、第 4版の

結果に基づいて更新が行われ、さらなる発展が図られる。そう

することによって、第 5 版では異なる優先順位が設定され、行

動提言のほか、産業用データスペースや Industrie 4.0 のエコロ

ジカル側面といった新しい分野横断的トピックスに対応するこ

とになる。これまでに行われた進捗評価に基づいて、また今後

の標準化ロードマップ Industrie 4.0に関連して、次の展望を得

ることができる。 

 

→ 適用と産業関連性についてのユースケースを分析および評

価する：作業グループおよび委員会のさまざまなユース

ケース活動は、分散した形で継続され、さまざまな相互参

照の議論を通じて全体像がさらに絞られていく。Industrie 

4.0 のデータスペースという新たなトピックスに、さらに

集中的に取り組むこと、特にユースケースの観点からの検

討を考慮することを推奨する。 

→ Industrie 4.0の体系的実装：包括的な課題の一つは、さま

ざまな抽象化レベルにわたるビジネスモデルと適用という

大局観を、非常に詳細であることが多い技術的検討と体系

的に結合させることである。数多くの細目にわたる問題の

明確化に続いて、次第に中心的な話題となっていくのは、

数多くの既存・新規の技術的アプローチの開発と調和、シ

ステムの体系的開発と標準化である。Industrie 4.0 の体系

的実装のみが、期待される生産性というメリットを企業に

もたらす。 

→ 相互運用性を高めるための統一標準：相互運用性を高める

ための統一標準は、デジタルツインなどのアプリケーショ

ンの基本的前提条件として残る。これは、この進捗状況報

告書に記載されている評価と展望にも反映されている。す

べての利害関係者間において、一貫した方法により、標準

化されたシームレスな情報交換を確立するツールが必要だ。

その標準化された交換のためのツールが、アセット管理

シェルである。デジタルツインと同様、すべてのオブジェ

クトをマッピングすることで、 Industrie 4.0 通信のイン

ターフェイスとして機能する。したがって、アセット管理

シェルは、特性とプロパティを詳細に記述するさまざまな

サブモデルで構成されている。このように、新しいプロパ

ティの仕様に関する標準化されたメカニズムとメソッドの、

ISO、ECLASS および IEC の 3 者間における同期化が一段

と推進されている。そのため、次の版では、ECLASS と

CDDの間のさらなる分離を回避できるかどうかを調査する

ことになっている。AAS のさらなるエンドツーエンド使用

と標準化は、SRI 4.0第 5版でも引き続き取り上げることに

なっており、デジタルエコシステムの中心的な「統合プラ

グ」になる。 

→ 産業用通信：技術標準（OPC-UA、5G-ACIA など）での参

照の増加により、IEC/IEEE 60802 プロファイルの重要性

が増大する。セキュリティモデルに関する条項によって補

足されたこのプロファイルは、セキュリティ・バイ・デザ

イン・アプローチを取る。IEEE 802 の別の活動に、Cut-

Through Forwarding（CTF）テクノロジーを IEEE 標準に

変換する試みがある。CTF テクノロジーはすでにさまざま

なインプリントで使用されており、ネットワーク、特に線

形トポロジーのネットワークのレイテンシー低減に一役

買っている。「コンバージド・ネットワーク」という意味

での技術の応用には、産業ネットワークのための標準規格

策定が欠かせない。 

→ Industrie 4.0 における人と仕事：コロナ・パンデミックに

より一段と増幅されたことで、デジタル・トランスフォー

メーションの影響は、仕事の世界全体で感じられるように

なるだろう。Industrie 4.0 はいや応なく、従業員はどのよ

うな仕事を引き受けるべきかという問題も提起することに

なる。生産作業はますます要求が厳しくなり、多様化し、

創造的になり、変化し続けていく。ロボットが生産ライン

で作業している間、従業員は小グループに分かれてアイデ

アを交換し、プロセスや製品のさらなる発展を図ることに

なる。厳しい肉体的作業が排除された場所には、創造性と

革新的な仕事の余地が生まれる。標準化ロードマップ

Industrie 4.0第 5版では、Industrie 4.0によるイノベーショ

ンと生産性というメリットを形成するうえで必要な標準化

活動と、新しいテクノロジーの使用による持続可能性の好

転を取り上げる。 

→ オープンソースによるアジャイル標準化：Industrie 4.0 の

普及を加速することを目的とした、オープンソースとオー

プンソース・リファレンス実装の開発の重要性にはすでに

注目が集まっている。次の版では、（メソッドとしての）

アジャイル標準化と（ツールとしての）オープンソースと

いうトピックスを別々に検討し、この 2 つの用語の混同を

防ぎ、それぞれの可能性に焦点を当てる。 
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→ 産業セキュリティ：さらなるデジタル化に関し、特に工業

生産のコンテキストでは、産業セキュリティは重要な実現

要因と見なされている。今後は、データ駆動型のコンテキ

ストから必要なユースケースを記述することが重要になる。

次に、関連する利害関係者に対するデジタルエコシステム

の信用性を確保するために、セキュリティ・バイ・デザイ

ン・アプローチによるセキュリティの統合が必要となる。 

→ Industrie 4.0における機能安全概念の具体化：今後数か月

の重要ステップは、開発された概念をさらに具体化するこ

とである。これは、これらの概念を、対応する規範的な仕

様と要件を備えた標準規格へと転換させるための前提条件

である。対応する研究プロジェクトの開始は、こうした展

開を加速させるための適切な手段となる可能性がある。

近々発表される予定の欧州AI規制では、特に、安全性が重

要な意味を持つ産業環境でAIシステムを使用するための要

件をどの程度設定するかについて検討することが必要であ

る。 

→ Industrie 4.0 の持続可能性とエコロジカル側面：Industrie 

4.0 とそれに関連付けられたテクノロジーは、生産活動か

ら排出される CO2の量を削減するうえで中心的な役割を果

たしている。エネルギーと資源の消費に関する標準化され

た情報をマッピングするデジタル製品パスポート（DPP）

は、持続可能な生産のための重要なステップである。

Industrie 4.0 は、リソース効率に新たな可能性をもたらす

ことができる。建設的でプロセスに関連したアプローチと

組み合わせることで、資材サイクルを製品ライフサイクル

全体に浸透させることができる。Industrie 4.0 は、循環経

済や、環境保護および気候変動防止を実現する重要な要因

である。DPPなど最初の具体的な措置は、すでに進行中で

ある。DPPとは、コンポーネント、材料および化学物質に

関する情報だけでなく、製品の修理可能性、スペアパーツ

または適切な廃棄に関する情報をまとめたデータセットで

ある。その目標は、製品ライフサイクルのすべての段階

（設計、製造、使用、廃棄）でデータを収集し、さまざま

な目的に利用できるようにすることにある。環境に関連す

るデータを、標準化された比較可能な形式で構造化する

ことにより、バリューチェーン、サプライチェーンおよび

デジタルエコシステムのすべてのアクターが環境保護や気

候保護の分野でポテンシャルを発揮し、持続可能な循環経

 

29  行動提言 2.3-12、IEC/SC 65E「企業システムにおける装置及び統合」、IEC 63365 ED1「デジタル・ネームプレート－デジタル製品マーキング」、

IEC 61406 ED1「識別リンク－明確な二方向唯一性の機械可読識別」を参照。 

済に向けて協力することが可能になる。Industrie 4.0 の分

野からの具体的な要求記述の 1 つは、従来のネームプレー

トを電子識別に切り換えることである。 Industrie 4.0 の

AAS など最新の情報概念を活用して、さらに多くのデバイ

ス情報を提供することも必要となる。デジタル・ネームプ

レートの要件が異なるため、現在、国際レベルでは 2 つの

形式がある。その 2 つの標準化案は IECに提出され、関連

する活動がすでに開始されている29。 

 

結論として、標準規格や仕様の国内設定を成功させるには、さ

まざまな分野の緊密な調整が必要となる。この傾向は、今後ま

すます強まることになるだろう。相互運用性や共同産業データ

スペースのセマンティクスに関する側面などのトピックスが今後

さらに具体化されることはすでに予見することができる。した

がって、国内、欧州および国際的な構造を構築し、調整された

データモデルの定義を策定するという新たな課題も存在する。 

 

このような背景の下、標準化ロードマップ Industrie 4.0第 5版

では、新しい調査結果に基づいて既存および将来の課題に取り

組み、関連性のある規範的コンテキストに配置する。標準化お

よび利害関係者を取り巻く環境の最新像を明らかにし、既存ま

たは潜在的なギャップを特定し、適切な行動提言を行う。表明

された目標は、オープンでグローバルな Industrie 4.0 エコシス

テムの普及を国際的に確実なものとし、調整することである。 

 

このことを念頭に置いたうえで、すべての関係者に対し、新し

い標準化ロードマップ Industrie 4.0 の作成プロセスに積極的に

参加ことを呼びかけ、動機付けできることを願っている。 
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AA Arbeitsausschuss（作業委員会） 

AAS Asset Administration Shell（アセット管理シェル） 

AI Artificial Intelligence（人工知能） 

AK Arbeitskreis（作業グループ） 

CDD Common data dictionary（共通データ辞書） 

CEN Comité Européen de Normalisation（欧州標準化委員会） 

CLC Comité Européen de Normalisation Électrotechnique（欧州電気標準化委員会） 

CEN-CLC CEN（欧州標準化委員会）および CENELEC（欧州電気標準化委員会） 

COMDO 
Common Data Repository for Smart Manufacturing（スマート・マニュファクチャリングのための共

通データリポジトリ） 

DIN German Institute for Standardization（ドイツ規格協会） 

DKE 
German Commission for Electrical, Electronic & Information Technologies（ドイツ電気電子情報技術

委員会） 

DTR Draft technical report（テクニカルレポート草稿） 

ED Edition（エディション、版） 

ETSI European Telecommunications Standards Institute（欧州電気通信標準化協会） 

EU CRA European Cyber Resilience Act（欧州サイバーレジリエンス法） 

GA Gemeinschaftsausschuss（合同作業委員会） 

HE Recommendation for action（行動提言） 

IACS Industrial Automation and Control Systems（産業オートメーションおよび制御システム） 

IEC International Electrotechnical Commission（国際電気標準会議） 

IEEE Institute of Electrical and Electronics Engineers（電気電子技術者協会） 

IS International Standard（国際標準規格） 

ISO International Organization for Standardization（国際標準化機構） 

IT Information technology（情報技術） 

JTC Joint Technical Committee（合同技術委員会） 
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NA Normungsausschuss（標準規格委員会） 

NIST National Institute of Standards and Technology（米国国立標準技術研究所） 

OT Operational technology（操作技術） 

PAS Publicly Available Specification（公開仕様書） 

PKI Public key infrastructure（公開鍵基盤） 

PNW New work item proposal（新規作業項目提案） 

SMART Standards Standards Machine Applicable Readable Transferrableの省略形 

SM2TF Smart manufacturing Standards Map Task Forceの省略形 

SC Sub committee（分科委員会） 

SRI 4.0 Standardization Roadmap Industrie 4.0（標準化ロードマップ Industrie 4.0） 

TC Technical committee（技術委員会） 

TR Technical Report（テクニカルレポート） 

TS Technical Specification（技術仕様） 

TSN Time Sensitive Network（タイムセンシティブ・ネットワーク） 

WG Working Group（作業グループ） 

W3C World Wide Web Consortium（ワールドワイドウェブコンソーシアム） 

W3C World Wide Web Consortium（ワールドワイドウェブコンソーシアム） 
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ドイツ  

DIN NA 023-00-06 AA Industrie 4.0における作業構造と製品設計のための人間工学 

DIN NA 023-00-08 GA 外骨格デバイス 

DIN NA 043-01-41 AA モノのインターネット 

DIN/DKE NA 043-01-42 GA DIN/DKE合同作業委員会「人工知能」 

DKE/AK 914.0.11 機能安全と人工知能 

DKE/K 931 自動化のシステム側面 

DKE/AK 931.0.14 スマート・マニュファクチャリングと Industrie 4.0 

DKE/AK 931.0.16 産業アプリケーション用アセット管理シェル 

欧州  

CEN-CLC JTC 13 合同作業委員会「サイバーセキュリティおよびデータ保護」 

CEN-CLC JTC 21 合同技術委員会「人工知能」 

ETSI 欧州電気通信標準化協会 

国際  

IEC/SMB 標準管理評議会 

IEC/SMB/SG 12 標準管理評議会／デジタル・トランスフォーメーション 

IEC/TMB （ISO）技術管理評議会 

IEC/TC 1 用語 

IEC/SC 3D 製品のクラス、プロパティおよび識別－共通データ辞書（CDD） 

IEC/TC 65 工業用プロセス計測制御 
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IEC/TC 65/AG 4 プロパティと CDDの調整 

IEC/TC 65/SC 65A システム一般 

IEC/TC 65/SC 65C/WG 18 産業オートメーションのためのタイムセンシティブ・ネットワーキング 

IEC/TC 65/SC 65E 企業システムにおける装置及び統合 

IEC/TC 65/WG 10 産業プロセス測定および制御のセキュリティ－ネットワークおよびシステムセキュリティ 

IEC/TC 65/WG 23 
工業用プロセス計測制御のためのスマート・マニュファクチャリング・フレームワークと

概念 

IEC/TC 65/WG 24 産業アプリケーション用アセット管理シェル 

IEC/SyC SM IECスマート・マニュファクチャリング システム委員会 

ISO/TMBG/SMCC ISO技術管理委員会／スマート・マニュファクチャリング調整委員会（SMCC） 

ISO/TC 184 自動化システムおよび統合 

ISO/TC 184/SC 4 産業データ 

ISO/TC 292 セキュリティおよびレジリエンス 

ISO/IEC/JWG 21 合同作業グループ「スマート・マニュファクチャリング参照モデル」 

ISO/IEC/JWG 21/ TF 8 タスクフォース「デジタルツインとアセット管理シェル」 

ISO/IEC SM2TF 「スマート・マニュファクチャリング標準規格マップ」タスクフォース 

ISO/IEC/JTC 1/AG 8 システム統合のためのメタ参照アーキテクチャおよび参照アーキテクチャ 

ISO/IEC/JTC 1/WG 13 信用性 

ISO/IEC/JTC 1/SC 27/WG 5 ID管理およびプライバシー技術 

ISO/IEC JTC 1/SC 38 クラウドコンピューティング及び分散プラットフォーム 

ISO/IEC/JTC 1/SC 41 インターネット・オブ・シングスと関連技術 
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ISO/IEC/JTC 1/SC 41/AG 20 産業セクターに関するセクター別連絡グループ（SLG 1） 

ISO/IEC/JTC 1/SC 41/WG 3 
IoT基礎的標準規格－IoTおよびデジタルツインの語彙を含む、IoTの基本的標準規格の策

定 

ISO/IEC/JTC 1/SC 41/WG 6 デジタルツイン 

ISO/IEC/JTC1/SC41/WG27 デジタルツイン－戦略 

ISO/IEC/JTC 1/SC 42 人工知能 

ISO/IEC/JTC 1/SC 42/WG 1 基礎的標準規格 

ISO/IEC/JTC 1/SC 42/WG 3 人工知能－信用性 

ISO/IEC/JTC 1/SC 42/WG 4 ユースケースとアプリケーション 
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